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Resumo: No presente artigo abordou-se a transformacao dos espacos de convivéncia social em
decorréncia da virtualizacdo das sociedades, que flexibilizou os limites tradicionais
delimitadores entre os espagos publicos e privados com o advento das novas tecnologias de
socializacdo, passando a exigir avancos no campo da regulamentacéo sobre a construcdo e
convivéncia nestes novos espacos sociais virtuais. Numa sociedade cada vez mais digital,
abordou-se a existéncia e convivéncia social tradicional, baseada nos espacos fisicos, daquelas
estabelecidas por intermédio das plataformas sociais digitais, 0 que torna necessario e urgente
uma regulacdo que garanta o exercicio de todos os direitos constitucionais dos novos cidadaos
digitais em sua existéncia e convivéncia no mundo virtual. Nesta reflexdo, reafirmou-se as
caracteristicas dos novos espagos publicos criados com as redes sociais e trata-se do debate
entre o limiar da regulacdo publica e privada de tais espacos, e sua relevancia para a defesa do

exercicio das garantias fundamentais constitucionais dos cidadaos brasileiros.

Palavras Chave: Cidadania Digital. Espacos publicos virtuais. Garantias fundamentais.

Regulacdo. Regulamentacéo.

Resumen: En este articulo se abordé la transformacion de los espacios de convivencia social a
raiz de la virtualizacion de las sociedades, que flexibiliza los limites tradicionales entre los
espacios publicos y privados con el advenimiento de las nuevas tecnologias de socializacion,
exigiendo avances en el campo de la regulacion sobre la construccion y convivencia en estos
nuevos espacios sociales virtuales. En una sociedad cada vez mas digital, se abordo la existencia
y convivencia social tradicional, basada en espacios fisicos, de los establecidos a través de las

plataformas sociales digitales, lo que necessaria y urgente una regulacién que garantice el
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ejercicio de todos los derechos constitucionales de los nuevos ciudadanos digitales en su
existencia y convivencia en el mundo digital. En esta reflexion, se reafirmaron las
caracteristicas de los nuevos espacios publicos creados como las redes sociales y se trata del
debate entre el umbral de regulacion pablica y privada de tales espacios, y su relevancia para la
defensa del ejercicio de las garantias constitucionales fundamentales de los ciudadanos

brasilenos.
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Sumario: 1. Introducdo; 2. Desenvolvimento; 2.1 Os Espacos Publicos, Sua Evolucdo e
Representacdo no Ambiente Virtual; 2.2 As Redes Sociais e a Existéncia dos Cidaddos nos
Espacos Publicos Virtuais; 2.3 A Regula(menta)cdo dos Ambientes Virtuais e a Garantia dos
Direitos Fundamentais nos Espacos Publicos Virtuais; 3. Conclusdo; Referéncias.

1. INTRODUCAO

O conceito de espacos publicos que se conhece tradicionalmente estad muito distante do
que se tem como conceito destes espacos apos o advento da internet e, especialmente, apos a
consolidacdo, na vida social, do uso das plataformas de convivéncia nos espacos virtuais — as

redes sociais.

A convivéncia social que antes se estabelecia em espacos fisicos com conceitos claros
como os de ‘Comunidade’ e ‘Sociedade’, muito bem definidos por autores como Zygmunt
Bauman e Ferdinand Ténnies, atualmente se expande aos espacos virtuais advindos da criacdo
da internet e demanda um novo delineamento de normas e limites — antes impostos e regulados
unicamente pelo Estado —, que ultrapassam as barreiras fisicas e esbarram na (falta de)
regula(menta)cdo por parte dos Entes Publicos, com a assuncdo de tal responsabilidade por
Entes Privados, inovando nos problemas de existéncia e interagdo social no plano do

ciberespaco.

Assim, diante da necessidade de contemplar a organizagao da vida social nestes espacos

publicos virtuais, além de necessario que a evolucdo da legislacdo contemple a efetiva atuacéo



do Estado para garantir a satisfacdo dos direitos fundamentais dos novos cidadaos digitais, se
faz urgente, ainda, debater sobre os limites dos poderes de regula(menta)cdo (regulacéo e
regulamentacéo, conceitos distintos da necessidade de intervencao estatal) privada destes novos
meios de interacdo e convivéncia, de modo que se garanta o direito de existéncia e frui¢do do
novo ambiente em que se estabelece o espaco publico, garantindo que principios e valores
Constitucionais, como a igualdade, a livre manifestacdo do pensamento, expresséo de
atividades intelectuais, e afins, independentemente de censura ou licenga, o direito de reunido
em locais publicos, o direito de ir e vir em todo territorio, entre outros, sejam assegurados a

todos sem discriminacao.

Diante desta problematica, entender a construcdo, exercicio e gozo das garantias e
direitos fundamentais dos cidaddos digitais nos espacos publicos virtuais concretizados pelas
redes sociais € um importante instrumento de defesa e asseguramento da cidadania, pelo que

urge em ser pacificado juridica e socialmente.

Apesar da nem tao recente existéncia e consolidacdo do uso das redes sociais pelos
cidaddos brasileiros, a doutrina e a Justica tém tardado em dar uma resposta tempestiva aos
conflitos gerados neste universo. Ramos do Direito Digital tem surgido timidamente e 0s casos

concretos que chegam ao judiciario séo tratados com divergéncias e falta de consenso.

Em que pese o surgimento de leis como o Marco Civil da Internet (Lei 12.965/14), a Lei
Geral de Protecdo de Dados (Lei 13.709/18), entre outras legislagdes que evidenciam a
necessidade de garantir os direitos do cidaddo na esfera virtual, nenhuma delas conseguiu
abarcar, ainda, o amplo aspecto da garantia de ‘existéncia’ (em sentido amplo) do cidadao

digital nos espacos publicos virtuais com todos os direitos que a Carta Magna garante.

Neste contexto, o objetivo do presente trabalho é analisar a atual situacdo da
regula(menta)cdo da existéncia e convivéncia dos cidaddos digitais no espa¢o publico virtual e

as consequéncias de tal controle para o exercicio da cidadania.

A metodologia utilizada baseou-se em pesquisa bibliogréfica e jurisprudencial para
observar o objeto pesquisado, coletar dados e analisar a aplicacdo destes no problema
desenvolvido, identificando os fatores que contribuiram para a conclusdo atingida e as

propostas elaboradas.

2. DESENVOLVIMENTO



21 OS ESPACOS PUBLICOS, SUA EVOLUCAO E REPRESENTACAO NO
AMBIENTE VIRTUAL

Antes de qualquer coisa, necessario entender um pouco o conceito do que se define
como ‘espaco publico’, numa concepg¢do mais moderna do que a origem do termo, que aparece
pela primeira vez em 1977, cunhado num documento administrativo municipal e agrupado em
categoria similar a ‘espagos verdes’, pragas etc., significava “aquele espaco que, dentro do

territério urbano tradicional, sendo de uso comum e posse coletiva, pertence ao poder publico.

Neste aspecto, espaco publico é o espaco, por exceléncia, das cidades, nos quais a
ocupacdo pela populagéo se da pelo uso autorizado e regulado pelo poder publico, que define

limites e regras de frui¢do e convivéncia nestes locais.

Num contexto menos territorial e mais social do termo, Arendth considera o espaco
publico como lugar de existéncia e acdo politica, de expressao e de subjetividade ndo identitaria
dos individuos que nele atuam, enquanto Habermas o considera como “lugar da comunica¢do
e encontros multi-sociais, da democracia e do uso livre”, 0 que demonstra a multiplicidade de
entendimentos e, consequentemente, a complexidade da conceituacdo do referido termo nos

mais diversos escritos sobre o tema.

Resumindo um conceito amplo de ‘espaco publico’ segundo entendimento de Arendth,

Silva e Xavier definem:

O espago publico tem, mormente, trés aspectos. E constituido primeiramente pela
aparéncia, pela visibilidade. E, outrossim, o mundo enquanto artefato ou produto
humano. E, por fim, é 0 espago da palavra e da acao, atividades condicionadas pela
condicdo humana da pluralidade. Na confluéncia desses trés elementos, o espaco
publico se constitui no espaco da liberdade (politica). (...) A esfera publica é o espago
do comum, isto é, “de tudo o que pode ser visto e ouvido por todos”. Ser visto e ouvido
por todos é condicdo da realidade piiblica e, segundo os seus intérpretes “a realidade
politica”. O conceito de espago publico contém a ideia de liberdade, reconhece que
em qualquer lugar, todos estéo livres para se manifestar.

Assim, o que se percebe nas mais diversas tentativas de definigdo de um conceito para
o termo ‘espaco publico’ €, de forma geral, a ideia de que este espaco representa a principal
fonte simbolica de constituicdo das representagdes pessoais, culturais, politicas, religiosas e
sociais de uma sociedade, com papel preponderante de visibilizar as aparéncias e materializar

a existéncia dos sujeitos que o habitam.



Estes sujeitos, em um espaco dotado de regras e limites e regulado pelo Poder Publico,
passam a se constituir cidaddos quando, neste espaco publico, se tornam destinatarios ndo
apenas de deveres, mas de direitos, e recebem néo apenas direitos pessoais e individuais, mas
também o direito de ocupar o que é publico, ainda que sob a condicionante de atender as

exigéncias impostas pelo Estado para tal. Logo, sdo imprescindiveis ao exercicio da cidadania.

Nas sociedades modernas, com todas as transformacfes advindas pds revolugédo
industrial e que levou a consolidagao do ‘mercado’ como um novo poder, uma forga irresistivel
que rege as relacdes privadas, a relacdo dos individuos e da sociedade com o espaco publico

também foi transformada.

Enquanto o que regula as relacfes entre Estado e individuos/sociedade na simbiotica
convivéncia no espaco publico sdo as leis, normas com abrangéncia igualitaria sobre todos e
consequéncias comuns, o que regula as relagdes entre individuos/sociedade e mercado sdo 0s
contratos, que se estabelecem nos espacos privados que, de outra forma, reinterpretam o uso do

espaco publico para seu gozo e dominio.

Como consequéncia, 0 espaco publico deixa de ser a arena onde se dao as relacdes entre
iguais, como na pélis grega, em que representantes da propria sociedade regulam sua ocupacéo
e fruicdo, e passa a ser o espaco onde ocorrem as relacdes entre desiguais, aqueles que podem
reivindicar participacdo no uso do espago publico agora dominado pelas conexdes privadas que

se estabelecem em decorréncia de relagBes contratuais.

Ora, se as relacdes privadas passam a dominar o espaco publico para seu gozo de acordo
com as relagBes desiguais que estabelecem entre os individuos, ocupando 0 espaco que antes
era comum e igualitario de forma desigual e segregada, isso significa assumir que uns serdo
incluidos enguanto outros excluidos do proveito de tais espa¢os, desequilibrando o péndulo da

cidadania.

Sendo o espago publico o universo natural onde se estabelecem as relacfes politicas —
no sentido existencial — de uma sociedade, resta claro que é onde, de fato, também se garante a

materializacdo dos sistemas politicos — no sentido governamental — destas mesmas sociedades.

E neste cenario, no qual Marilena Chaui constata a indissociabilidade entre democracia
— sistema politico vigente em grande parte das sociedades mundiais atuais — e espago publico e
0 quanto as politicas neoliberais e mercantilizadas caracterizadas pela valorizagdo do espaco

privado o corroem, que surgem as sociedades virtuais, que ocuparam o espaco publico na esfera



virtual, excluindo muitos atores sociais de forma antidemocratica, mas em perfeita sintonia com

0 objetivo de capitalizar o espaco publico de forma privada.

E na seara da internet que as sociedades digitais se estabelecem, que a virtualizagio dos
espacos publicos acontece, e onde é ainda mais facil capitalizar, para usufruto privado, o0s
espacos de materializagdo da existéncia e convivéncia. Agora, estes espacos conseguem agregar
um numero ainda maior de pessoas, diluindo aos poucos o conceito classico de comunidade e
ampliando ainda mais o conceito de sociedade que se estabelece para além dos limites do fisico,

do local e dos comuns.

Na sociedade digital o mundo parece maior, os comuns ndo se identificam mais apenas
por sua proximidade fisica, cultural ou social, mas se aglutinam por ideologias e interesses
comuns. Os valores ndo se estabelecem mais por historico social, mas por realidades subjetivas
e atuais, que ndo estdo necessariamente vinculadas ao espaco territorial e ao que esta préximo.
A sociedade digital passa a servir para reforcar grupos étnicos, ideolégicos, politicos, religiosos,

e afins, ndo apenas ligados por uma mesma cultura ou um mesmo territorio.

A Internet e os espacos publicos que 14 se estabelecem dao a esses grupos a possibilidade
de superar fronteiras geogréaficas, barreiras normativas e limites legais que, até agora, eram

‘monopolio’ de um Estado — do Estado.

Se antes, nas sociedades democraticas mundiais, quem determinava previamente as
bases nas quais 0s usos do espaco publico se legitimam era a propria sociedade, através de seus
representantes democraticamente eleitos, agora, com 0s espacos publicos virtualizados e
inseridos num cenario onde o mercado define as relagdes entre 0s sujeitos digitais e se apropria
de seus espacos de convivéncia, quem determina as regras? E mais: quem determina quem dita

as regras?

Eis as questdes relevantes trazidas com a virtualizacdo da sociedade e seus espacos, e
para a qual se faz necessario uma resposta legislativa e juridica, propostas as quais o presente

estudo pretende contribuir.

2.2 AS REDES SOCIAIS E A EXISTENCIA DOS CIDADAOS NOS ESPACOS
PUBLICOS VIRTUAIS

Na era da internet as redes sociais surgiram em 1997, com o Six Degrees, e expandiram

seu uso em 1998, com o IRC, basicamente mais como um novo meio de comunica¢do, CoOmo o0



telefone, o e-mail ou as cartas. Entretanto, rapidamente evoluiram para a caracteristica que
mantém até hoje, como redes de socializa¢do virtual, com a criagdo do mIRC e os instant
messengers de diversas plataformas de internet discada, que t&o rapidamente evoluiram para o

ICQ, e tdo logo o Orkut, até chegarmos as redes que se mantém ativas até os dias atuais.

Com sua rapida evolucgéo, o que se viu foi a transformacédo de redes que, inicialmente,
se prestavam a servir como um canal de comunicacdo a distancia, mas foram se moldando aos
desejos de seus usudrios para que tais ferramentas representassem seu agrupamento por
interesses em comum, criando salas tematicas de debates, grupos que replicavam as
comunidades locais — como as escolas, igrejas, bairros, etc. —, e até réplicas virtuais perfeitas
dos espacos fisicos tradicionais onde a socializacdo dos usuérios se dava por intermédio de seus

‘avatares’.

Neste contexto sociogeografico de mudanca de convivio entre os espacos publicos
tradicionais e aqueles replicados para o ambiente virtual é que surgem estas redes sociais,
espacos de existéncia e convivéncia dos cidaddos digitais que coabitam o universo virtual da
internet, cuja regulamentacao de acesso e uso fica a cargo das grandes empresas de tecnologia
mundiais que detém a propriedade das plataformas nas quais estas redes se materializam.

Apesar de estas redes se concretizarem através de plataformas privadas, sdo elas,
atualmente, a materialidade de todo o espaco publico disponivel na camada acessivel da
internet, dada sua esséncia de conectar pessoas, sendo espaco de convivéncia, visibilidade,

relacionamento, interacdo e producao na internet.

Assim, tomando como base o conceito de espaco publico dado por Arendth (2016), estas
redes se enquadram em todos os aspectos que o definem, seja pela aglutinacdo de pessoas em
um mesmo ‘espago’, seja pela caracteristica de proporcionar interagdo, comunicagdo e
convivéncia social, pela condi¢cdo de possibilitar producdo cultural e intelectual, a livre
manifestacdo de expressdes, valores e ideias, ou mesmo por permitir a virtualizagdo das
relacOes territoriais, atributos que conferem as redes sociais a qualidade de espacos publicos
virtuais, 0s quais, assim como 0s espagos publicos tradicionais, impdem aos seus

frequentadores limites e normas de convivéncia.

Na era da internet, 0 acesso a ela € praticamente uma condicao sine qua non de existéncia
dos sujeitos numa sociedade global virtual, sem o que os individuos estdo impedidos de
participar plenamente da vida publica, além de limitados em sua expressao individual, o que,

por consequéncia, lhes retira o direito de exercerem sua cidadania, agora também digital.



Se na sociedade tradicional a auséncia de um documento de identificacdo e um Cadastro
Nacional de Pessoas Fisicas — CPF fazem com que uma pessoa ‘ndo exista’ — no sentido
material, e ndo formal, do termo —, impedindo-a de frequentar espagos publicos tradicionais
(escolas, hospitais, etc.) e exercer de forma plena seus direitos, na sociedade virtual é, na devida

proporcéo, a auséncia de uma conta em rede social que inflige tal invisibilidade.

Participacdo politica, social, cultural, estabelecimento e manutencdo de relagdes
familiares, afetivas, profissionais, atividades intelectuais, visibilidade pessoal uma rede social
para cada propdsito, mas todas possuem em comum a capacidade de proporcionar a efetivacao
de todos estes importantes vinculos de existéncia social no ciberespago: Whatsapp, Facebook,
Instagram, Tik Tok, Snapchat, Telegram, Tinder, Linkedin, e tantas outras. Cada uma com suas

regras especificas de acesso, participacdo e exclusao.

Assim como nos espagos publicos tradicionais a existéncia de regras, normas e limites
para acesso, usufruto e participacdo ndo podem impedir a entrada e a permanéncia dos
individuos nestes locais, nos espacos publicos virtuais igualmente ndo se pode impedir ingresso
e participagdo, nos mesmos moldes, sob pena de se estar violando direitos e garantias

fundamentais dos individuos.

Neste aspecto, Estrela Serrano traduz a conclusao de Feintuck sobre o acesso as midias

sociais no ambiente virtual da internet;

Se efectivamente a cidadania implica participacdo na sociedade, pode dizer-se que,
numa era em que a participacdo efectiva esta, cada vez mais, relacionada com o
acesso aos media como primeiro férum para a comunicacéo politica e cultural, entdo
0 acesso aos media tornou-se, ele préprio, um pré-requisito para a efectiva soberania.

Da mesma forma, 0 acesso aos meios de interacdo e participacdo social na internet, na
sociedade atual, reflete um pré-requisito para a prépria soberania popular, a medida que um dos
elementos para a autodeterminacédo dos povos — um dos elementos fundamentais da soberania
— é a visibilidade de seus individuos e a defesa de sua propria existéncia na sociedade em que
vivem e, numa sociedade global virtual, para Existir (visibilidade) € necessario participar dos
espacos publicos virtuais — aqueles onde 0s sujeitos exprimem suas ideias, interagem com seus
pares, reivindicam sua posicao de ser politico e cultural, e compartilham do mesmo espago

convivendo pacificamente com as diferencas e divergéncias.

E pelas midias digitais que os atores do universo digital adquirem sua existéncia no
mundo virtual, mas € através das redes sociais que estes individuos materializam esta existéncia
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no ciberespaco, logo, sdo necessarias para o exercicio da vida na coletividade virtual. Ja dizia
Aristételes que o homem é um ser social, pois necessita pertencer a uma coletividade para viver,
e ndo é diferente no mundo virtual. Se a coletividade é uma necessidade humana, existir nas
redes sociais é um direito de cada individuo, que deve poder ser exercido de acordo com a

vontade subjetiva de cada um.

Assumindo a necessidade de Existéncia neste universo social das redes virtuais para
consolidacdo de uma sociedade digital fortalecida, ndo s0 os individuos precisam de
visibilidade e participacdo, mas também as Instituicdes, motivo pelo qual se constata a forte

presenca das Instituigdes nacionais nas mais diversas redes sociais.

Assim, ao contrario dos individuos, que no ambito da vida fisica podem escolher se
isolar do convivio social e viverem alijados da vida publica, ou no ambito virtual podem optar
por ndo participar da coletividade e dos espacos publicos das redes, as Instituicbes ndo tém
opcao pela ndo existéncia na sociedade, vez que sao elas um dos pressupostos de existéncia da

prépria sociedade em si.

Com perfis nas mais relevantes redes com participacdo no Brasil estdo presentes o Poder
Executivo, o Legislativo e o Judiciario, além de todas as Instituicbes da Sociedade Civil
Organizada, e ndo apenas por mera presenca formal neste ambiente, mas pelo reconhecimento
que tais espacos sao fundamentais na representacdo do poder que estas exercem no territorio
fisico e precisam continuar exercendo no territorio virtual, sem o0 que a constituicdo da

sociedade ficaria fragilizada.

Deste modo, percebe-se que apesar de constituidas num ambiente virtual, a esséncia das
redes sociais continua sendo as conexdes que estas possibilitam num contexto social — as
conexdes humanas. Logo, independentemente do suporte tecnoldgico privado em que as redes
sociais se estabelecem, sdo nas interrelacdes humanas e institucionais que estdo a esséncia de

sua existéncia, porquanto estas sdo a esséncia da coletividade.

Por este motivo, da mesma forma que individuos e Organizacgdes privadas no espaco
publico tradicional devem submeter-se as regulagcdes publicas de suas atividades, igualmente
no espago publico virtual tal submissdo deve ocorrer, e 0 Estado deve estar preparado e disposto
para exercer seu papel de Orgdo regulador das relagdes coletivas também no ciberespaco,
garantindo que os direitos fundamentais dos cidad&os e entidades sejam exercidos nos moldes

dos ditames legais e constitucionais.



Atualmente, as empresas de tecnologia possuem irrestrita liberdade para estipular as
politicas de acesso aos espagos publicos virtuais que administram em suas plataformas privadas,
especialmente no que tange as regras de participacdo e exclusdo por descumprimento de seus
codigos de conduta. Contudo, tal regulamentacdo ndo pode ser estritamente privada e a
fiscalizacdo da regulacdo destes espacos deve passar pelo crivo do Estado, sob pena de
privatizacdo de atribuicdes de competéncia exclusiva do Poder Publico, como o poder de

policia, por exemplo.

Para garantir a satisfacdo dos direitos digitais, especialmente o direito de existéncia —
primazia da Dignidade da Pessoa Humana —, € necessario que se assegure aos cidad&os e
entidades digitais a visibilidade, a liberdade de expresséo e locomocdo (aqui compreendido
como o direito de transitar no espa¢o publico), os direitos politicos, a livre associacéo, o direito
de reunido, o contraditdrio, a ampla defesa, ou seja, direitos estes que, no ciberespaco, somente
sdo amplamente assegurados com a participacdo nos espacos coletivos virtuais, nos quais se

inserem as redes sociais.

Deve o Estado atuar para que as politicas destas plataformas se adequem ao direito dos
cidaddos digitais de existirem e participarem dos espacos publicos virtuais, coibindo as
desconformidades entre as politicas privadas das administradoras das redes sociais e a
legislacdo brasileira, impondo limites ao poder regulatério dos entes privados que detém a
propriedade destes meios virtuais, bem como evitando a sub-rogacdo ilimitada da liberdade
regulatoria nestes ambientes a terceiros particulares, evitando uma assimetria de poder e direitos

entre os usudrios destas plataformas e entre os cidadaos e as administradoras dos servicos.

23 A REGULA(MENTA)CAO DOS AMBIENTES VIRTUAIS E A GARANTIA
DOS DIREITOS FUNDAMENTAIS NOS ESPACOS PUBLICOS VIRTUAIS

A legislacéo existente no Brasil sobre os direitos do cidaddo no universo virtual ainda é
timida frente a importancia da vida virtual para a sociedade digital em que vivemos, e esta mais
assentada na aplicagdo préatica de valores e principios, do que sobre normas objetivas de

conduta.

Exceto a chamada Lei Carolina Dieckman (lei 12.737/2012) e a Lei 13.718/18, que
especializaram tipos penais ja previstos no cddex penal, adequando-os especificamente ao

universo da internet, o pouco que se tem de regulamentagdo sobre a existéncia e convivéncia
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no ambiente virtual se assemelha mais a uma °‘carta de valores’ a luz dos principios

Constitucionais do que propriamente dito a normas ordinérias de a¢do, conduta e controle.

Neste sentido sdo o Marco Civil da Internet (Lei 12.965/14), a Lei Geral de Protecéo de
Dados — LGPD (lei 13.709/18), que cuidam muito mais de espelhar para o ambiente virtual o
escopo das garantias constitucionais ja previstas na Carta Magna brasileira, atribuindo-lhes
valores um pouco mais direcionados para a convivéncia virtual e refor¢ando o papel regulatério
e fiscalizador do Estado nas relacbes estabelecidas na seara virtual, do que de tratar
precisamente de acdes, meios, métodos, ferramentas e controles a serem implementados junto

aos agentes virtuais para a garantia dos direitos dos cidadaos digitais no ciberespaco.

Tal posicéo fica clara numa breve analise dos caputs e alguns dos incisos dos art. 2°, 3°
e 4° do Marco Civil da Internet, com os grifos necessarios, que sdo os balizadores de todo o
referido texto legal:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento
0 respeito a liberdade de expressédo, bem como:

Il - os direitos humanos, o _desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

IV - preservacdo e garantia da neutralidade de rede;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet,
desde gue ndo conflitem com os demais principios estabelecidos nesta
Lei.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a
promocao:

| - do direito de acesso a internet a todos;

Como se pode perceber na referida lei, o desenvolvimento da personalidade (existéncia)
dos cidadaos virtuais, o carater social do ambiente, a natureza participativa do espago virtual, a
neutralidade da rede, o direito de acesso e a necessaria adequagdo dos modelos privados de
negocio aos principios nela estabelecidos séo garantias dos usuérios de todas as plataformas

digitais.
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Entretanto, apesar dos mais de 8 anos de vigéncia do referido Marco legislativo, ainda
hoje a regulacéo prética pelo Estado dos espagos publicos virtuais € minima. E isso € o que
vemos diariamente pela forma como as empresas de tecnologia lidam livremente com a
aplicacdo de suas regulamentacdes internas, muitas vezes de forma arbitraria, com decisoes
unilaterais que violam os direitos dos usuarios, sem que o Poder Publico venha atuando no

sentido de coibir tais praticas.

Exemplos claros disso séo verificados mais frequentemente nas plataformas do Twitter,
Instagram e Facebook, redes sociais que atuam ativamente na dita ‘moderacao’ dos conteudos
digitais postados pelos usuérios e que, muitas vezes, ndo respeitam principios constitucionais

essenciais.

Nestas plataformas, contetidos postados pelos usuarios (que podem ser denunciados por
outros usuarios ou apenas identificados pelo algoritmo dos aplicativos) sdo analisados mais a
fundo pela Inteligéncia Artificial das empresas, bem como por seus empregados (os chamados
moderadores), e geram desde a invisibilidade e exclusdo de contetidos postados, passando pelo
bloqueio temporério das contas e chegando até mesmo ao banimento dos usuarios destas

ferramentas.

Ocorre que tais penalidades sdo regulamentadas pelas proprias empresas
administradoras de tais ferramentas e aplicadas de forma unilateral por elas mesmas, apenas
conforme sua prépria interpretacdo de seus proprios termos de servigo, que sdo impostos aos
usuarios como um contrato de adesdo, sem que haja qualquer possibilidade de contraditério ou
defesa (prévia ou ndo) por parte dos usuarios, o que viola os direitos destes individuos nos

espacos publicos virtuais.

No Twitter, por exemplo, os contetdos denunciados por outros usuarios ou identificados
pela 1A da empresa que firam as regras de conduta no aplicativo sdo sumariamente
invisibilizados e a conta é temporariamente bloqueada até que o usuério exclua o contetdo
apontado como impréprio, sob a condigdo de confisséo tacita (pela simples exclusdo para a

retomada da conta) da violagdo das regras da comunidade.

Caso confirme a exclusdo do contetdo — Unica forma célere de ter sua conta
desbloqueada —, assumindo a suposta violagdo das normas, o usuario ganha uma ‘adverténcia’
automatica em seu perfil, servindo como graduacdo para futuras sangdes mais severas em caso
de novas ocorréncias. Se ndo confirmar a exclusdo, tem sua conta permanentemente blogueada

até que um possivel recurso (cujo campo para 0s argumentos de defesa do usuério € limitado a
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menos de 100 caracteres) seja unilateralmente apreciado e julgado pela propria plataforma, com

base em seus proprios termos.

A andlise do recurso ndo tem prazo estipulado para resposta, permanecendo a conta
blogueada até sua conclusdo. Se acatada a contestacdo, a conta é desbloqueada. Se nédo,
permanece inativa para uso, impedindo o usuario de exercer seu direito de existéncia,
participacdo e expressdo acessando novamente agquele ambiente virtual. Apds uma quantidade

estipulada de bloqueios e suspensdes, o usuario pode ser definitivamente banido da plataforma.

No Instagram e no Facebook, em outro exemplo, além de uma escalada semelhante de
penalidades, conteudos analisados por Inteligéncia Artificial ou denunciados podem ser
deliberadamente excluidos da conta do usuario pelas proprias empresas, sem qualquer prévia
comunica¢do ou possibilidade de defesa, e isso inclui qualquer coisa que as préprias
plataformas julguem imprdprias, inclusive manifestacdes artisticas, expressdes politicas, e até
mesmo grupos tematicos e comunidades virtuais inteiras, com milhares de membros, entre

outras penalidades.

Ora, se no Brasil a Constituicdo proibe veementemente penas perpétuas ou de
banimento, por exemplo, ndo ha que se permitir que regulamentacdes privadas de espacos
publicos virtuais contrariem direitos tdo relevantes e expressos em nossa Constituicdo, impondo
onus indevido aos cidadaos pela violacdo de seus direitos de existéncia, de participacéo, de
expressdo, de reunido, de liberdade, de ampla defesa, e contraditorio, do devido processo legal,

entre outros.

Para evitar que tais violagcdes ocorram, € necessaria atuagdo constante e ativa do Estado
na fiscalizacdo dos modelos de negdcio no ciberespaco que estejam de acordo com o disposto
no art. 3°, VIII, da lei 12.965/14.

E neste sentido que Habermas defende que a regulamentacio ndo deve ser restrita as
normas para a criagdo de novas ferramentas de convivio social virtual, sendo importante a
regulacdo de suas atividades: “O que estd em jogo é ndo apenas o0 surgimento de diversos
espacos de manifestacdo da opinido publica, mas também, as formas de administrar o seu

controle”.

Outra forma muito comum de assimetria de poder entre os cidaddos virtuais, é a sub-
rogacdo da regulacdo dos espacos publicos virtuais nas redes sociais, por meio da concesséo,

pelas plataformas, de poder regulatério das comunidades virtuais por particulares.
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Um claro exemplo disso é visto nos grupos do Facebook, nos quais os membros
administradores estipulam suas regras de convivéncia e participacdo internas, mas detém o
poder de impedir a entrada ou banir permanentemente membros independentemente do
cumprimento de requisitos para admissdo ou do descumprimento de quaisquer das regras

estabelecidas.

Como consequéncia, por exemplo, é possivel que moradores de uma regido sejam
impedidos de participar dos grupos de seu préprio bairro, ou que estudantes sejam impedidos
de ingressar em comunidades do colégio em que estudam, ou mesmo excluidos destas redes de
forma arbitraria sem que tenham descumprido quaisquer das normas de convivéncia e

participacdo, ndo havendo moderag&o e recursos nesse sentido.

Numa simples comparagdo, é como se um cidaddo fosse impedido de entrar em uma
praca publica em seu bairro (ou em qualquer bairro fora de sua regido), ou retirado a forca de
um shopping sem que tivesse cometido nenhum ato atentatdrio as regras de convivéncia naquele
espaco, ou mesmo que um particular pudesse proibir a entrada e permanéncia de outrem em

uma escola, um cinema, uma praia...

Perceba-se: também de espacos fisicos privados sdao compostos 0s espacos publicos
tradicionais, entretanto, ndo é permitida a exclusdo de individuos destes espacos de forma
discriminatoria e por deliberada vontade de seus administradores — como no caso dos shoppings
centers ou das escolas privadas. Da mesma forma, os espacos publicos virtuais, que,
concretizados nas redes sociais, sdo administrados por plataformas privadas, mas igualmente
ndo podem tratar seus frequentadores de forma desigual ou priva-los de participacdo por

deliberada vontade ou julgamento unilateral.

Neste cenario, ndo se pode permitir que as redes sociais, enquanto espagos publicos
virtuais, sejam utilizadas de modo a praticas ilegais e inconstitucionais, protegendo os direitos
dos cidadaos de ingressar, existir, habitar, participar e socializar nestes ambientes de forma

equanime com os demais.

Com esta falta de regulacdo Estatal é comum, por exemplo a pratica de politicas
atentatorias aos direitos dos cidadaos digitais, como a geodiscriminacdo — caso do geoblocking
e do geopricing, que caracterizam o bloqueio de ofertas e conteudos ou a diferenciacdo de
precos em fungdo da localizagdo geogréafica dos usuérios —, o ciberbullying — casos de préaticas
de assédio, exclusdo, perseguicdo, humilhagdo, agressao e assemelhados de forma sistematica

—, entre outras formas de discriminacdo e praticas ilicitas online que violam efetivamente
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normas legais e principios constitucionais e que € papel do Estado reprimir, mesmo na auséncia

de regras especificas.

Muito embora o Marco Civil da Internet garanta uma série de direitos acerca da
neutralidade da rede, da existéncia e privacidade dos usuarios, da liberdade de expressao, entre
outras garantias legais e constitucionais, ainda é ineficaz para a protecdo dos direitos
fundamentais violados pelos administradores dos espacos publicos na internet, especialmente
por suas representacbes mundiais fora do territorio nacional, excluidos da incidéncia da
legislacdo patria, o que de forma alguma pode servir de fundamento para consubstanciar a falta

de regulagéo destes espacos pelo Estado.

Né&o se pode permitir que os direitos dos cidaddos digitais e as obrigacdes efetivas das
plataformas controladoras das redes sociais estejam reguladas e limitadas unicamente por um
contrato de adesdo firmado entre as partes, pois tal pacto de vontades é evidentemente

assimétrico e baseado na desigualdade entre seus membros.

Em contraponto a essa permissibilidade esta a ideia de Foucault sobre as obrigacdes dos
Governos, segundo a qual o ato de governar “¢ estruturar o eventual campo de acao dos outros”.
Logo, pressuposto de existéncia dos Estados a necessidade de governar os objetivos das
plataformas que hospedam espacos publicos virtuais, fundamentalmente quando seus objetivos
distam em muito daqueles declarados na legislacéo brasileira para protecdo dos direitos dos

cidadaos.

Se nem os softwares, nem os algoritmos, tampouco 0s objetivos das empresas
proprietérias das plataformas virtuais sdo neutros, necessario que o Governo haja para assegurar
tal direito a neutralidade da rede como requisito para a garantia de todos os demais direitos dos

usuarios destas plataformas, conforme previsto na lei 12.965/14.

Isso significa dizer que, para garantir tais direitos, o Estado deve zelar minimamente,
entre outras coisas, pela criacdo de medidas que restrinjam o poder deliberativo das plataformas
no que tange ao ingresso e permanéncia de usuarios nos espagos publicos virtuais, assim como
pela implementacdo de mecanismos de transparéncia nas decisdes tomadas pelas plataformas,
especialmente sobre os termos de servico (penalidades, participagdo, exclusdo, etc), que nao

imponham uma assimetria de poder exacerbada sobre 0s usuarios.

Outra necessidade, € a necessidade de zelar pela adogdo de regras claras e dentro dos

ditames legais e constitucionais para invisibilizacdo e exclusdo de contetdos pelas plataformas,
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garantindo a liberdade e possibilidade de expressao artistica, politica, intelectual, cientifica,
sociocultural, etc, aléem de garantir fiscalizacdo das politicas que violem a existéncia dos
cidaddos digitais, com atentados ao desenvolvimento de sua personalidade no ciberespaco,

regulamentando normas para a suspensao e impedindo penalidades com o banimento de contas.

Além disso, também se faz urgente, por exemplo, a criacdo e controle da aplicacdo
pratica de critérios de sub-rogacdo de poderes pelas plataformas aos particulares para
administracdo dos espacos publicos virtuais, de modo a garantir a igualdade entre seus
membros, e a adocdo de auditorias e fiscalizacdo ativa constante nos algoritmos das
plataformas, garantindo a neutralidade da rede e lisura dos administradores no trato com as
informagdes pessoais dos cidad&os; entre outras.

Estas sdo apenas algumas medidas urgentes e necessarias para assegurar existéncia dos
cidaddos digitais e preservar seus direitos, entretanto, o desafio na definicdo do interesse
publico para a governanca e regulacdo dos espacos publicos virtuais no Brasil vai muito além
de simplesmente garantir direitos constitucionais aos seus cidaddos digitais, atingindo
interesses econdmicos de grandes grupos de midia e tecnologia que controlam a sociedade da

informacao.

Assim, tendo por base a divisdo dialética proposta por FREITAS, entre aqueles que
defendem a autorregulacdo da internet em funcdo de seu carater transnacional e aqueles que
defendem a governanga combinada entre o direito, as normas sociais, 0s principios de mercado
e 0s proprios termos de servigo das plataformas, a falta de maturidade da normatizacéo virtual
brasileira ainda nos obriga a adotar uma postura ciberpaternalista e defender o papel regulador
e fiscalizador do Estado frente as plataformas online, para assegurar uma sociedade virtual que
garanta a preservacao das garantias constitucionais de seus cidaddos digitais em seu direito de
existéncia, convivio e participacdo nos espacos publicos virtuais representados pelas redes

sociais.

3. CONCLUSAO

O que se conclui com o presente estudo é a premente e urgente necessidade de adocao
de medidas de regulacao dos espacos publicos virtuais pelo Estado, reduzindo a irrestrita cesséo
do dominio deste importante cenario de existéncia e convivéncia social a iniciativa privada, o
que permitiu uma capitalizacdo indevida de seu uso que excluiu, de forma antidemocrética, a

possibilidade do exercicio da cidadania plena pelos individuos digitais no ambiente virtual.
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Sendo, na sociedade digital em que vivemos, 0 acesso a internet e o direito de existéncia
e participacdo do cidaddo no ciberespago direitos a serem garantidos amplamente a todos,
conforme previsto no Marco Civil da Internet e na Constituicdo Federal, deve existir a atuagéo
efetiva do Estado com a adogéo de providéncias que preservem a satisfacdo de tais direitos de
forma equitativa, ndo discriminatéria e democratica, baseado em critérios igualitarios e

objetivos de participacgdo social nos meios virtuais.

E importante que, mais que apenas a existéncia de uma regulamentacio formal — que,
por si sO, demanda aplicacdo efetiva e atualizacdo mais célere —, existam medidas praticas de
controle que reforcem a dominancia do Estado enquanto regulador do espaco publico virtual,
visando garantir que as normas aplicaveis a estes ambientes consigam traduzir a interpretagéo
e aplicacdo efetiva das garantias Constitucionais aos cidaddos que habitam o ambiente digital,
assegurando o acesso, a existéncia, a convivéncia social e a participacdo dos individuos digitais

de forma plena.

Mesmo com o surgimento de alguma legislacdo sobre o tema, a falta de atuacdo mais
especifica dos poderes legislativo e executivo no sentido de regular e fiscalizar as atividades
privadas dos ‘proprietarios’ das plataformas onde se hospedam os meios de convivéncia social
digital, que representam o espaco publico virtual — as redes sociais —, tem dificultado a atuacédo
do poder judiciario em casos que envolvam a garantia de direitos fundamentais na internet,
gerando decisdes controversas e inseguranca juridica, o que deve ser motivo de cobranca

ostensiva pela sociedade na defesa de seus direitos.

Assim, é papel do Estado impedir que mecanismos de regulacao privados determinem
de forma subjetiva quem tem ou ndo direito de existir e participar dos espagos publicos virtuais
e sob quais termos, garantindo que as normas de utilizacdo e participacdo destes espacos
estejam de acordo com as garantias legais e constitucionais vigentes, para que a atuacao
indevida dos entes privados ndo impeca o direito de existéncia dos sujeitos virtuais e,

consequentemente, do pleno exercicio de sua cidadania.

Pois, 0 que se V& é que, apesar de tamanha importancia do tema, o poder publico ainda
ndo dispbe de ferramentas e legislagdo adequadas para fiscalizar e regular os espacos publicos
virtuais, tampouco parece buscar caminhos céleres neste sentido, pelo que se faz necessaria,
cada vez mais, a participacdo social na cobranca sobre medidas que efetivamente garantam

protecdo de sua existéncia na sociedade global virtual.
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