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Resumo: A globalizagcdo floresceu novas formas de relagdes sociais, comerciais e
politicas, desenvolvendo uma realidade de um mundo mais conectado a internet, com
um grande movimento de informacdes e notavel interesse econdmico no uso dos dados
pessoais. Desse modo, o presente artigo tem como objetivo explorar as medidas
necessarias para o cumprimento da Lei Geral de Protecdo de Dados- LGPD e o papel da
governanca de dados na sociedade empresaria. Em relacdo a metodologia,essa pesquisa
foi elaborada com base no método dedutivo e classifica-se como qualitativa com
abordagem bibliografica por meio da analise de livros, artigos cientificos, legislacao,
padrdes nacionais e internacionais de governanca, principalmente, por publicacdo do
Instituto Brasileiro de Governanga Corporativa — IBGC, bem como resolugdes da
Autoridade Nacional de Protecdo de Dados e, em relacdo aos objetivos classificam-se
como exploratérios e explicativos. Conclui-se, portanto, com reflexdes e contribuigdes
sobre as medidas e mudancas necessarias e robustas para fins de adequacdo a Lei Geral

de Protecdo de Dados.
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Abstract: Globalization has flourished new forms of social, commercial and political
relations, developing the reality of a world more connected to the internet, with a large
movement of information and notable economic interest in the use of personal data.
Therefore, this article aims to explore the measures necessary to comply with the
General Data Protection Law - LGPD and the role of data governance in business
society. Regarding the methodology, this research was developed based on the
deductive method and is classified as qualitative with a bibliographical approach

through the analysis of books, scientific articles, legislation, national and international
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governance standards, mainly published by the Brazilian Institute of Corporate
Governance — IBGC, as well as resolutions from the National Data Protection
Authority and, in relation to the objectives, they are classified as exploratory and
explanatory. It concludes, therefore, with reflections and contributions on the necessary
and robust measures and changes for the purposes of adapting to the General Data

Protection Law.

Keywords: Globalization; Data Protection; Data Governance.

INTRODUCAO

A globalizacdo floresceu novas formas de relacBes sociais, comerciais e
politicas, essas relagdes foram se transformando e se aperfeicoando ao longo dos anos
com os avangos das tecnologias de comunicagdo e informacdo, desenvolvendo uma
realidade de um mundo mais conectado a internet e com um grande movimento de
informacdes.

Nos dias atuais, as pessoas fornecem cada vez mais seus dados pessoais no
ambiente digital, os fluxos dessas informacfes pessoais circulam de forma rapida e ndo
se limitam as fronteiras geogréaficas. Nesse contexto, é possivel perceber que para fazer
qualquer atividade no mundo fisico ou digital, existe a coleta dos dados pessoais,
principalmente porque o tratamento de dados tornou-se parte das atividades
empresariais, sendo até mesmo o modelo de negdcio de algumas Big Techs.

A partir do surgimento da Lei Geral de Protecdo de Dados - LGPD no pais, a
governanca de dados ganhou um destaque especial, uma vez que é capaz de
implementar um conjunto de boas praticas, cultura, medidas técnicas, administrativas e
de seguranca com o objetivo de tornar a empresa em conformidade com a LGPD e
melhorar as relagcdes com os stakeholders, principalmente, com os titulares de dados.

Sem duvidas, a governanca de dados provocara mudancas significativas na
estrutura empresarial, sendo fundamental que se aprofunde o conhecimento sobre as
medidas necessarias para proteger os dados pessoais, para minimizar riscos aos demais
direitos fundamentais dos titulares de dados e para evitar o tratamento de dados em
desconformidade com a LGPD.



Além disso, a fiscalizacdo e processo sancionador realizados pela Autoridade
Nacional de Protecdo de Dados, apresenta um papel relevante no enforcement da adocao
de boas préticas e governanca de dados.

E nesse contexto que esta pesquisa se propde a fazer reflexdes sobre boas
praticas de governanca de dados no exercicio da atividade econdmica. Desse modo,
considerando a relevancia social, econémica e juridica do assunto, o presente artigo tem
como problema geral: Quais medidas sdo necessarias para garantir o cumprimento das
normas de protecao de dados na sociedade empresaria?

Essa pesquisa tem como objetivo central explorar as medidas necessarias para
0 cumprimento a Lei Geral de Protecdo de Dados- LGPD e o papel da governanca de
dados na sociedade empresaria, assim como também apresenta 0s seguintes objetivos
especificos: examinar a relacdo do livre desenvolvimento econémico e a necessidade de
protecdo de dados na sociedade em rede; examinar os impactos da Lei Geral de
Protecdo de Dados na estrutura da governanga corporativa e o desenvolvimento de uma
governanca de dados; e, por fim, analisar as medidas necessarias de protecdo de dados
para uma governanca de dados.

Em relacdo a metodologia, essa pesquisa foi elaborada com base no método
dedutivo e classifica-se como qualitativa com abordagem bibliogréfica por meio da
analise de livros, artigos cientificos, legislacdo, padrdes nacionais e internacionais de
governancga, principalmente, por publicacdo do Instituto Brasileiro de Governanca
Corporativa — IBGC, bem como resolu¢des da Autoridade Nacional de Protecdo de
Dados €, em relagdo aos objetivos classificam-se como exploratérios e explicativos.

Para isso, este artigo foi dividido em trés secdes, sendo a primeira sobre a
globalizacdo, o livre desenvolvimento econdmico e a protecdo de dados pessoais,
visando explicar como o tratamento de dados se tornou essencial a partir da
globalizagdo e avangos tecnoldgicos, bem como examinar a necessidade de protecdo de
dados pessoais.

A segunda secdo trata dos impactos da protecdo de dados na estrutura
empresarial, buscando refletir sobre a importdncia da governanca corporativa na
organizacdo e como esta poderd auxiliar no desenvolvimento de uma governancga de
dados, para fins de mitigacdo de risco, adogcdo de boas praticas e melhorias continuas,
bem como evitar impactos negativos, como inseguranca juridica, danos a reputacéo e

desconformidade com a LGPD.



A terceira secdo é sobre a governanca de dados e se propde apresentar e
explicar as principais medidas de protecdo de dados para governanca de dados. Por fim,
apresentam-se reflexdes e contribuicdes sobre as medidas e mudangas necessarias e

robustas para fins de adequacéo a Lei Geral de Protecao de Dados.

1 A GLOBALIZACAO, O LIVRE DESENVOLVIMENTO ECONOMICO E A
PROTECAO DE DADOS PESSOAIS

A globalizagdo possui dimensdes como comunicagdo, economia e 0 uso da
tecnologia, cujo desenvolvimento das relagbes sociais, politicas, comerciais e outras
atividades sdo cada vez mais conectadas & internet, gerando a sociedade em rede? de
Manuel Castells.

Desse modo, considerando que os novos modelos de negécios estdo inseridos
no ambiente virtual, inclusive, atualmente, nas plataformas digitais, tornou-se
indiscutivel a essencialidade do tratamento de dados pessoais para o desenvolvimento
econémico, principalmente, pela circulacdo transfronteirica dos dados pessoais em
decorréncia do mundo globalizado.

A partir do crescente fluxo internacional dos dados pessoais e construindo uma
perspectiva de projecdo internacional sobre o tema, Danilo Doneda explica "a
necessidade de uma harmonizacdo entre diversas regras nacionais, que entre si Sao
também diversas, para facilitar o fluxo internacional de informacdes pessoais"®, fazendo
com surgissem os primeiros parametros no ambito internacional, como as Guidelines da

OCDE”. Afirma, ainda, que a normativa que se destaca é a da Unido Europeia, que

’cf. A expressdo é utilizada por Manuel Castells para designar o novo paradigma de sociedade conectada
a internet, seguindo: "A ldgica do funcionamento de redes, cujo simbolo é a Internet, tornou-se aplicavel a
todos os tipos de atividades, a todos os contextos e a todos os locais que pudessem ser conectados
eletronicamente.” CASTELLS, Manuel. A Sociedade em Rede. vol.1, 8% edicdo totalmente revista e
ampliada. trad. Roneide Venancio Majer com a colaboracdo de Kaluss Brandini Gerhardt. Paz e Terra,
1999, p. 89.

® DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Prote¢do de Dados Pessoais: elementos da
formacédo da Lei Geral de Protecdo de Dados . 2° Edigdo - S&o Paulo:Thomson Reuters Brasil, 2020, p.
229.

4 Cf. Foi exatamente dentro desse que surgiu o primeiro documento de &mbito internacional de
importancia na area, as Guidelines da OCDE; posteriormente, jA& em uma perspectiva mais balanceada,
porém reservada ao ambito de influéncia do Conselho da Europa, surgiu a Convencgdo 108, de 1981, na
qual assume uma posicao de destaque a protecdo dos direitos fundamentais. ( DONEDA, Danilo Cesar
Maganhoto. Da Privacidade a Protecdo de Dados Pessoais: elementos da formagdo da Lei Geral de
Protecdo de Dados . 2° Edicdo - S&o Paulo:Thomson Reuters Brasil, 2020, p. 229).
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apresenta uma marcante influéncia internacional e é considerado o modelo mais
desenvolvido sobre a protecdo de dados’.

Assim, é importante compreender que essa facilidade na circulagdo de dados
no ambito internacional, contribuiu para o desenvolvimento econémico e o atual
contexto de atividades comerciais no mundo globalizado, sendo possivel notar um forte
interesse empresarial sobre os dados pessoais, por isso surge a necessidade de observar
padrdes internacionais para a protecdo de dados pessoais que de acordo com Danilo

Doneda:

A protecdo de dados pessoais é uma matéria que, pela sua natureza e, em
especial, pela caracteristica de dinamicidade do fluxo de informacg6es, ndo se
prestaria a assumir contornos especificos em cada ordenamento juridico
nacional, de forma a dificultar a harmonizagdo para proporcionar seguranca e
protecdo de direitos nos fluxos internacionais de dados pessoais. Qualquer
normativa nacional a respeito deve levar em consideragdo os efeitos de sua
insercdo na sociedade globalizada e deve estar preparada para as tanto de
tornar ineficazes medidas incompativeis com padrées internacionais como de
pressionar pela adogéo de medidas mais enérgicas.®

Nesse contexto de globalizacdo e avangos tecnologicos, Faleiros destaca as
mudangas no comércio € mercado mundial, afirmando que "atualmente se diversifica
entre o meio fisico e o meio digital, com exemplos variados de empresas que atuam no
meio fisico com extensdo para o ambiente digital e at¢é mesmo de outras que se
direcionam exclusivamente para o meio digital."”. Dessa forma, mesmo que existam
empresas que atuam "apenas" no meio fisico, deve-se esclarecer que estas também
realizam tratamento de dados pessoais e que a Lei Geral de Protecdo de Dados - LGPD

incide em situacdes de tratamento de dados em meios fisicos ou digitais.

® Cf. A normativa europeia também acaba tendo uma marcante influéncia internacional. Entre os motivos
para tanto, um é que o crescente fluxo internacional de dados pessoais gera uma demanda por padrdes
normativos que o legitimem, e as normas europeias sdo certamente o modelo mais desenvolvido nesse
sentido (DONEDA, Danilo Cesar Maganhoto. Da Privacidade & Protecdo de Dados Pessoais:
elementos da formacdo da Lei Geral de Protecdo de Dados . 2° Edicdo - Sdo Paulo:Thomson Reuters
Brasil, 2020, p.230.)

® DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Protecdo de Dados Pessoais: elementos da
formacdo da Lei Geral de Protecdo de Dados . 2° Edicdo - Sdo Paulo:Thomson Reuters Brasil, 2020,
p.317.

" EALEIROS JUNIOR. José Luiz de Moura. Accountability e devida diligéncia como vetores da
governanca corporativa nos mercados ricos em dados. Revista Semestral de Direito Empresarial, Rio
de Janeiro, v. 26, n. 1, p. 183-211, jan./jun. 2020, p.199. Disponivel em:
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-
nos-mercados-ricos-em-dados/ Acesso em: 24.set.2023



https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-nos-mercados-ricos-em-dados/
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-nos-mercados-ricos-em-dados/

Sob um enfoque mais pragmatico, € importante entender que a sociedade
empreséaria® apresenta uma interdependéncia e um fluxo de informacdes com varios
setores, clientes, sociedade, fornecedores e demais partes interessadas. Dessa forma, em
relacdo aos stakeholders em que houver compartilhamento de dados pessoais, se faz
necessario criar aditivos contratuais ou acordos de conformidade com a LGPD sobre os
dados pessoais que sao compartilhados.

Observa-se que essa "interdependéncia” cria o "efeito dominé™ entre as
organizacfes que devem implementar medidas de adequacdo a LGPD, levando em
consideracdo a especificidade de cada setor e da prépria sociedade empresaria, ao
mesmo tempo que contribuem para o avango da LGPD no pais. Afinal, existe um risco
de permanecer e/ou contratar empresas que compartilham e tratam dados pessoais sem
estarem adequadas a LGPD.

Em relacdo a perspectiva dos titulares de dados, estes fornecem seus dados
pessoais, em meios fisicos ou digitais, que serdo utilizados pelos agentes de tratamento
de dados®, contudo, nota-se uma assimetria de informacéo das empresas em relacéo as
pessoas fisicas sobre o tratamento dos dados, afetando a autodeterminacao informativa e
0s outros direitos dos titulares de dados.

Isso porque essa auséncia de transparéncia sobre o uso de dados gera uma falta
de controle informacional por parte dos titulares sobre seus prdprios dados pessoais,
bem como fragmenta a privacidade. Nesse sentido, Bauman e Donskis retratam bem

esse aspecto quando dizem que:

Privacidade, intimidade, anonimato, direito ao sigilo, tudo isso é deixado de
fora das premissas da sociedade de consumidores ou rotineiramente
confiscado na entrada pelos segurancas. Na sociedade de consumidores,
todos nds somos consumidores de mercadorias, e estas sdo destinadas ao

8 A LGPD aplica-se para pessoas fisicas e juridicas, publicas ou privadas, que realizam tratamento de
dados, mas pretende-se delimitar essa pesquisa ao conjunto de praticas a serem implementadas nas
sociedades empresarias, também referidas neste artigo como organizagdo ou empresa.

® Deve-se explicar que a expressdo "agentes de tratamento de dados" é considerado um termo juridico da
LGPD, que significa: "Art. 5° Para os fins desta Lei, considera-se: [...] IX - agentes de tratamento: o
controlador e o operador;"”, desse modo, controlador e operador significam: "Art. 5° Para os fins desta Lei,
considera-se: [...] VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisfes referentes ao tratamento de dados pessoais; VII - operador: pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;" (BRASIL. Lei Geral de Protecdo de Dados. LEI N° 13.709, de 14 de agosto de 2018.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em:
28 set. 2023).
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€oNnsumo; uma vez que somos mercadorias, nos vemos obrigados a criar uma
demanda de nés mesmos™.

Ressalta-se que € preciso observar 0s principios e regras estabelecidos na
LGPD", buscando criar e estabelecer uma relacdo de transparéncia com o titular de
dados, apresentando informac6es, de forma clara e precisa, sobre a coleta e uso de seus
dados, necessidade dos dados, atividade de tratamento, medidas de seguranca, direitos
dos titulares, quem é o encarregado de dados da organizacdo ou o canal de
comunicagéo.

Por isso, considerando o livre desenvolvimento econdmico e a necessidade de
protecdo de dados, o tratamento de dados ndo pode ser feito de qualquer forma, pois
deveréa resguardar os direitos dos titulares de dados, seguir as medidas de seguranca da
informacdo, observar boas préticas, ser feito em conformidade com os procedimentos da
governanga de dados e, assim, evitar vazamentos, incidentes de seguranga de dados,
tratamento em desconformidade com a LGPD e prejuizos aos titulares de dados.

Observa-se que, se por um lado a LGPD protege os dados pessoais dos
titulares, por outro lado, cria alguns deveres para as sociedades empresarias e demais
organizagOes, esses deveres buscam resguardar os direitos dos titulares e prevenir o
acontecimento de incidentes e tratamento em desconformidade com a LGPD. Conforme

Faleiros:

a prote¢do de dados pessoais e a seguranga da informagdo, que sdo duas faces
de uma mesma moeda, embora esta esteja conectada aos postulados de
confidencialidade, integridade e disponibilidade. Isso porque existem noticias
de vazamentos de informagdes de inlimeros sites e portais criados para
atender as mais diversas finalidades. Assim, nesta nova realidade virtual, o
acesso a dados de usuarios (dados pessoais) ganha relevincia impar e passa a
impor as companhias e organizagdes um zelo especial pela seguranga da
informagdo. "

Assim, o tratamento de dados é considerado irregular quando ndo observa a

propria LGPD ou quando ndo tiver um nivel de seguranca esperado pelo titular

10 BAUMAN, Zygmunt; DONSKIS. Cegueira Moral: A perda da sensibilidade na modernidade

liquida. Traducéo: Carlos Alberto Medeiros. Ed. Zahar, p.28.

1 BRASIL. Lei Geral de Protecdo de Dados. LEI N° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 28 set. 2023.

12 EALEIROS JUNIOR. José Luiz de Moura. Accountability e devida diligéncia como vetores da
governanca corporativa nos mercados ricos em dados. Revista Semestral de Direito Empresarial, Rio
de Janeiro, v. 26, n. 1, p. 183-211, jan/jun. 2020, p.201 Disponivel em:
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-
nos-mercados-ricos-em-dados/ Acesso em: 24.set.2023
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conforme os critérios do art. 44 da LGPD™, sendo responsavel pelos danos o
controlador ou o operador que ndo adotar as medidas de seguranca estabelecidas no art.
46 da mesma lei*.

A importancia desse tema s6 aumenta com 0s avangos das novas tecnologias,
inteligéncia artificial e plataformas digitais que realizam tratamento de dados pessoais,
necessitando da protecdo de dados para resguardar direitos e liberdades fundamentais
dos titulares, reduzir a assimetria informacional e proporcionar a autodeterminacgéo
informativa. Assim, Faleiros destaca que uma grande “preocupacdo que surge ndo diz
respeito a quantidade de dados, mas ao tratamento dispensado pelas grandes
corporacdes as informagdes, pois marcos regulatdrios especificamente direcionados a
protecio da privacidade e dos dados pessoais passam a lhes impor deveres."*

Portanto, a abordagem sobre o livre desenvolvimento econémico e o
tratamento de dados tem como objetivo apresentar a importancia da protecdo de dados
para a continuidade da atividade empresarial, realizando o tratamento regular dos dados
pessoais, respeitando a Lei Geral de Protecdo de Dados, buscando implementar uma
governanca de dados. E justamente sobre a governanca que sera abordada na proxima

secéo.

2 0OS IMPACTOS DA PROTECAO DE DADOS NA ESTRUTURA
EMPRESARIAL

13 Cf. "Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a legisla¢do ou
quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais: | - 0 modo pelo qual é realizado; Il - o resultado e os riscos que razoavelmente
dele se esperam; Ill - as técnicas de tratamento de dados pessoais disponiveis & época em que foi
realizado. Pardgrafo Gnico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei,
der causa ao dano." (BRASIL. Lei Geral de Protecdo de Dados. LEI N° 13.709, de 14 de agosto de 2018.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm. Acesso em:
28 set. 2023.)

14 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. § 1° A autoridade
nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput deste
artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s principios
previstos no caput do art. 6° desta Lei. § 2° As medidas de que trata 0 caput deste artigo deverdo ser
observadas desde a fase de concepcao do produto ou do servico até a sua execucdo. (BRASIL. Lei Geral
de Protecdo de Dados. LEI N° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em: 28 set. 2023.)

> EALEIROS JUNIOR. José Luiz de Moura. Accountability e devida diligéncia como vetores da
governanca corporativa nos mercados ricos em dados. Revista Semestral de Direito Empresarial, Rio
de Janeiro, v. 26, n. 1, p. 183-211, jan./jun. 2020, p.193. Disponivel em:
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-
nos-mercados-ricos-em-dados/ Acesso em: 24.set.2023
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No atual contexto em que as regras e principios estabelecidos na Lei Geral de
Protecdo de Dados geram a necessidade de mudangas na estrutura empresarial, €
importante conhecer quais sdo as medidas para a implementacdo da governanca de
dados, tais como criar boas praticas em protecdo de dados, adotar medidas técnicas,
administrativas e de seguranca, inserir a protecdo de dados na cultura da empresa.

Todavia, antes de explicar os impactos da protecdo de dados na estrutura
empresarial, € importante entender o que é uma governanca corporativa. Existem varias
formas de explicar, mas para fins deste artigo, considera-se como "um sistema formado
por principios, regras, estruturas e processos pelo qual as organizag¢Ges sao dirigidas e
monitoradas, com vistas a geracdo de valor sustentavel para a organizacdo, para seus

nl6

socios e para a sociedade em geral Conforme Alberto Simdo, a governanca

corporativa pode ser entendida como:

a submissdo da empresa ¢ de seus Orgdos sociais a um sistema de regras
impositivas de conduta que abrange determinadas praticas de fundo ético e
moral, criadas para esta finalidade ou pré-existentes, que se refletem na sua
administracdo; relacionamentos entre socios, administradores e grupos de
interesse social com os quais ha interagao, tais como, funcionarios, prepostos,
acionistas, fornecedores, clientes, além do estado e o mercado em geral, de
forma positiva para que se cumpra o objeto social e se atinja o fim social
dentro de certos pardmetros tidos por razoaveis e corretos™ .

Assim, a governanca corporativa é capaz de conduzir as atividades da
organizacdo em conformidade com as normas e em equilibrio com os stakeholders,
contribuindo com a sociedade, pois € um "sistema baliza a atuacdo dos agentes de
governanca e demais individuos de uma organizacdo na busca pelo equilibrio entre os
interesses de todas as partes, contribuindo positivamente para a sociedade e para 0 meio

ambiente"*8, Conforme, Alberto Simao:

a governanga corporativa, vista como um sistema, € instituto que contribui
para que empresas e instituicdes possam bem adaptar certas regras advindas
da lei geral de protecdo de dados a atividade exercida, independente de sua
natureza, observando-se primordialmente, o negdcio que operam em seu

% Instituto Brasileiro de Governanga Corporativa — IBGC. Cédigo de Melhores Préticas de

Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - S&o Paulo,
SP : IBGC, 2023, p.17.

" FILHO, Alberto Simdo. A Governanga Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In: Comentérios a Lei Geral de Protecdo de Dados. In: Comentarios a Lei Geral
de Protec¢do de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.378.

8 Instituto Brasileiro de Governanga Corporativa — IBGC. Cédigo de Melhores Préticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - S&o Paulo,
SP : IBGC, 2023, p.17.



objeto social além das caracteristicas proprias de tratamento de dados que
realizam por for¢a de suas atividades, em sintonia com o mercado na qual
estas se interrelacionam, de forma tal, que os resultados sejam satisfatorios
para todo aquele que se envolver direta ou indiretamente na atividade
desenvolvida, no espectro de abrangéncia das melhores praticas adotadas.*®

Para Faleiros "a governanga corporativa € um conjunto de estratégias utilizadas
para administrar a relagdo entre os acionistas, gestores, investidores, parceiros e que tem

~ . . ~ y e . ~ 20
a fungdo de parametrizar a dire¢ao estratégica e o desempenho das organizagoes"

, com
condutas baseadas em principios éticos que permitem o fortalecimento da relacdo com
os stakeholders.

Isso porque existem valores e principios éticos que permeiam a organizacao e
se aplicam nas relacbes com outras empresas, aos agentes de governanga,
colaboradores, fornecedores, clientes e outras partes interessadas®, considera-se que a
ética fundamenta os cinco principios de governanga corporativa, que sdo: integridade,
transparéncia, equidade, responsabilizacdo (accountability) e sustentabilidade"?* que
podem ser aplicados a qualquer tipo de empresa, independente do porte e da estrutura®,

assim como também ter adaptacdes de acordo com a realidade da empresa .

¥ FILHO, Alberto Simédo. A Governanga Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In: Comentérios a Lei Geral de Protecdo de Dados. In: Comentarios a Lei Geral
de Protecdo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.378.

20 EALEIROS JUNIOR. José Luiz de Moura. Accountability e devida diligéncia como vetores da
governanca corporativa nos mercados ricos em dados. Revista Semestral de Direito Empresarial, Rio
de Janeiro, v. 26, n. 1, p. 183-211, jan./jun. 2020, p.187. Disponivel em:
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-
nos-mercados-ricos-em-dados/ Acesso em: 24.set.2023

2L cf. "Em um primeiro momento, esses valores e principios éticos eram traduzidos para as praticas
corporativas com o objetivo primordial de proteger os socios contra fraudes, abusos dos administradores
(conselheiros e diretores) e conflitos de interesses dos e entre 0s agentes de governanga. Atualmente,
porém, a ética aplicada a empresas e demais organizacOes se estende para a relagdo delas e dos agentes de
governanga com uma gama muito mais ampla e complexa de partes interessadas — incluindo
colaboradores, fornecedores, clientes, comunidades —, com 0 meio ambiente e com a sociedade em geral”
(Instituto Brasileiro de Governanga Corporativa — IBGC. Cddigo de Melhores Praticas de Governanca
Corporativa. Instituto Brasileiro de Governanca Corporativa - 6. ed. - IBGC. - S&o Paulo, SP : IBGC,
2023, p.15).

22 Instituto Brasileiro de Governanca Corporativa — IBGC. Codigo de Melhores Praticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - Sdo Paulo,
SP : IBGC, 2023, p.15.

2 Cf. "0s principios aplicam-se a qualquer tipo de organizacdo, independentemente de porte, natureza
juridica ou estrutura de capital, formando o alicerce sobre o qual se desenvolve a boa
governanca"(Instituto Brasileiro de Governanga Corporativa — IBGC. Codigo de Melhores Praticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - S&o Paulo,
SP : IBGC, 2023, p.18).

24 Cf. "Nem todas as organizacGes terdo a estrutura completa de governanga corporativa, tanto por seu
estdgio de maturidade, porte, natureza de atuacdo ou arcabouco regulatério, como pelos investimentos
necessarios para sua implantacdo. Nesse sentido, flexibilizacbes e adaptacfes podem ser caminhos
alternativos para incorporar 0s principios de governanga corporativa a sua realidade, construindo uma
jornada de evolugdo continua" ( Instituto Brasileiro de Governanga Corporativa — IBGC. Cdédigo de
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https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-nos-mercados-ricos-em-dados/
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-nos-mercados-ricos-em-dados/

Analisando a integridade na governanca corporativa, ao lado dos demais
valores da organizagdo, esta apresenta o papel de "praticar e promover o continuo
aprimoramento da cultura ética na organizacédo, evitando decisdes sob a influéncia de
conflitos de interesses, mantendo a coeréncia entre discurso e acdo e preservando a
lealdade & organizagdo"®.

A transparéncia, por sua vez, pode ser compreendida como "[...]disponibilizar,
para as partes interessadas, informagdes verdadeiras, tempestivas, coerentes, claras e
relevantes, sejam elas positivas ou negativas, e ndo apenas aquelas exigidas por leis ou

regulamentos"*®

, Nota-se que é muito mais que cumprir as obrigacdes legais, trata-se de
estabelecer uma relacdo de confianga com os stakeholders.

No que diz respeito a equidade, esta tem o papel de "[...]tratar todos 0s s6cios e
demais partes interessadas de maneira justa, levando em consideracdo seus direitos,
deveres, necessidades, interesses e expectativas, como individuos ou coletivamente"?’.

Ja a responsabilidade (accountability) significa "desempenhar suas funcdes
com diligéncia, independéncia e com vistas a geracdo de valor sustentavel no longo
prazo, assumindo a responsabilidade pelas consequéncias de seus atos e omissdes."?,
trata-se também de uma prestacdo de contas sobre as decisfes e atividades da empresa.

O ultimo principio da governanga corporativa é a sustentabilidade que visa
"compreender que as organizagdes atuam em uma relacdo de interdependéncia com os
ecossistemas social, econbmico e ambiental, fortalecendo seu protagonismo e suas
responsabilidades perante a sociedade."*°
A governanca de dados € uma parte da governanca corporativa, que envolve a

adoc¢do de medidas, mudancas na cultura e boas praticas de protecdo de dados efetivas e

Melhores Praticas de Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed.
- IBGC. - Sdo Paulo, SP : IBGC, 2023, p.20.)

% Instituto Brasileiro de Governanga Corporativa — IBGC. Cdédigo de Melhores Préticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - S&o Paulo,
SP : IBGC, 2023, p.18.

% Instituto Brasileiro de Governanca Corporativa — IBGC. Codigo de Melhores Préticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - Sdo Paulo,
SP : IBGC, 2023, p.18.

2" Instituto Brasileiro de Governanga Corporativa — IBGC. Cédigo de Melhores Préticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - S&o Paulo,
SP : IBGC, 2023, p.19.

% Instituto Brasileiro de Governanca Corporativa — IBGC. Codigo de Melhores Préticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - Sdo Paulo,
SP : IBGC, 2023, p.19.

29 Instituto Brasileiro de Governanga Corporativa — IBGC. Cdédigo de Melhores Préticas de
Governanga Corporativa. Instituto Brasileiro de Governanga Corporativa - 6. ed. - IBGC. - S&o Paulo,
SP : IBGC, 2023, p.19.
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que refletem o contexto das atividades da empresa. Nesse sentido, Alberto diz que
"governanga corporativa como elemento prévio a avaliagdo da governanga de dados
proposta pelo legislador, justamente por envolver todo um sistema composto de regras
de diversas naturezas para se chegar as melhores praticas que poderdo ser estabelecidas
pela empresa™®.

Frazdo, Oliva e Abilio destacam alguns requisitos minimos que fazem parte do
programa de compliance®!, que sdo: fazer uma Avaliagdo continua de riscos e
atualizacdo do programa de compliance; elaborar Codigos de Etica e Conduta;
Organizacdo compativel com o risco da atividade; Comprometimento da alta
administracdo; Autonomia e Independéncia do setor de compliance; Treinamentos
periodicos, Criagdo de uma cultura corporativa de respeito a éticas e as leis;
Monitoramento constante dos controles e processos, inclusive, para fins de atualizacao;
Canais seguros e abertos de comunicacdo de infracbes e mecanismos de protecdo dos
informantes; e Deteccdo, apuracdo e puni¢do de condutas contrérias ao programa de
compliance™®.

Desse modo, quando a governanca de dados ¢ conjugada com a governanga
corporativa havera "[...]Ja ado¢do de melhores praticas que possam levar a uma relagdo
harmonica entre todos estes agentes responsaveis pelo tratamento de dados, titulares dos

"33 inclusive, deve-se ressaltar que a existéncia

dados, empresas, instituicdes € mercados
de uma governanca corporativa podera auxiliar o processo de adequacdo a LGPD e
implementacdo de uma governanca de dados na organizacdo, mas nada impede que

sejam implantados de forma individual®*.

%9 FILHO, Alberto Simdo. A Governanga Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In: Comentérios a Lei Geral de Protecdo de Dados. In: Comentarios a Lei Geral
de Protecdo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.376.

31 para fins deste artigo, governanca corporativa e compliance podem ser entendidos como sin6nimos.

%2 FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Viviane da Silveira. Compliance de Dados. In: A
Lei Geral de Protecao de Dados Pessoais e suas Repercussdes no Direito Brasileiro. TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coordenadores). S&o Paulo: Thomson Reuters Brasil,
2019.

% FILHO, Alberto Simdo. A Governanga Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In: Comentarios a Lei Geral de Protecdo de Dados. In: Comentarios a Lei Geral
de Protecdo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.376

% Cf "Tanto a governanga corporativa como a governanga dos dados, na forma pretendida pelo
legislador, estdo claramente associadas a estes idearios. Razao pela qual se conjugou neste artigo os dois
sistemas de governo e gestdo, com a observagdo de que os mesmos sdo independentes e podem ser
implantados de forma individual ou coletiva. E espirito da legislacio que o sistema de governanga de
dados se conjugue com os demais sistemas de gestdo operados na empresa ou na instituicao, a demonstrar
a ideia da busca da homogenia." ( FILHO, Alberto Simdo. A Governanca Corporativa Aplicada as
Boas Praticas e Compliance na Seguranca dos Dados. In: Comentarios a Lei Geral de Protegdo de
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Para Faleiros a governanga de dados ¢ um desdobramento natural da
governanga corporativa, em que a origem refere-se ao século XX e ao inicio da
globalizacdo, momento em que as empresas comecaram a participar da dindmica de
transagdes mais rapidas, necessitando de uma sistematizacao de processos e utilizando a
internet. Isso significa o reconhecimenho de que existe inseguranga nas redes, bem
como o fato de que ndo bastam leis que resguardam a privacidade e a protecdo de dados
pessoais para que se tenha efetiva preservagdo de direitos."*

Em resumo, a governanca de dados pode ser considerada como parte da
governanca corporativa, ou dependendo da estrutura empresarial, & possivel
implementar a governanga de dados de forma "autdnoma", apresentando a adogédo de
medidas, cultura e boas praticas de protecdo de dados para deixar a sociedade
empresaria em conformidade com a Lei Geral de Protecdo de Dados, gerando uma
relacdo de transparéncia, confianca e protecdo de dados com os titulares, por isso, no

préximo tépico sera sobre as medidas de protecdo de dados e a governanca de dados.

3 MEDIDAS DE PROTECAO DE DADOS E GOVERNANCA DE DADOS

A governanca de dados implica na ado¢do de medidas preventivas, técnicas,
administrativas e de seguranca dos dados, assim como também na mudanca da cultura
da empresa e adocédo de boas praticas de protecdo de dados, que sejam capazes de tornar
a organizacdo em conformidade com a LGPD.

Acontece que isso ndo pode ser feito de qualquer forma, é importante que seja
coerente com a realidade da empresa, que sejam medidas efetivas e capazes de gerar a
protecdo de dados e mitigagdo de riscos decorrente do tratamento de dados. Nesse
sentido, Alberto Simdo explica que a governanga de dados "podera ser criada de forma

individualizada ou, ainda, de forma integrada, observada uma clara sintonia com as

Dados. In: Comentarios a Lei Geral de Protecdo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020,
p.385.)

% FALEIROS JUNIOR. José Luiz de Moura. Accountability e devida diligéncia como vetores da
governanca corporativa nos mercados ricos em dados. Revista Semestral de Direito Empresarial, Rio
de Janeiro, v. 26, n. 1, p. 183-211, jan/jun. 2020, p.185. Disponivel em:
https://rsde.com.br/artigos/accountability-e-devida-diligencia-como-vetores-da-governanca-corporativa-
nos-mercados-ricos-em-dados/ Acesso em: 24.set.2023
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finalidades e propositos de um programa que ja possa ter sido instituido pela
9536

empresa’™".

Carvalho, Mattiuzzo e Ponce ressaltam que ¢ preciso implementar
"mecanismos de governanca e boas praticas que reflitam a estrutura, a escala e o volume
das operagdes da empresa ou organizagdo, bem como a sensibilidade dos dados tratados
e a probabilidade e a gravidade dos danos para os seus titulares."®’

Em relagdo aos sistemas utilizados para o tratamento de dados pessoais,
conforme o Alberto Simao estes devem "atender aos requisitos de seguranca, aos
padrdes de boas praticas e de governanga e aos principios gerais previstos na Lei e
demais normas regulamentares, a demonstrar a necessidade de intensa aplicacdo de
compliance nas operagdes de tratamento de dados"®.

Essa protecdo de dados pessoais deve abranger todo o ciclo de vida dos dados,
ou seja, desde o0 momento da coleta, apds o término do tratamento, armazenamento e/ou
até o momento do descarte dos dados pessoais, visando evitar acesso ndo autorizado ou
qualquer outra forma de uso e tratamento em desconformidade com a LGPD.

Inclusive, de acordo com Alberto Simao o nivel de seguranca estabelecido pelo
art. 46 da LGPD, ndo afasta a necessidade de observar as disposi¢cdes da Autoridade

Nacional de Protecdo de Dados - ANPD sobre:

padrdes técnicos minimos a serem exigidos no tratamento dos dados
sensiveis em sintonia com o estagio atual do desenvolvimento tecnologico,
cabendo ao controlador o dever de comunicar em prazo razoavel a autoridade
nacional e ao titular dos dados, a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares, tais como a descrigdo da
natureza dos dados pessoais afetados; as informagdes sobre os titulares
envolvidos; a indicacdo das medidas técnicas e de seguranga utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial; os riscos
relacionados ao incidente; os motivos da demora, no caso de a comunicagio
nado ter sido imediata; e as medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo®.

% FILHO, Alberto Simdo. A Governanga Corporativa Aplicada as Boas Préaticas e Compliance na
Seguranca dos Dados. In: Comentarios a Lei Geral de Protecdo de Dados.In: Comentérios a Lei Geral de
Protecéo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.388.

37 CARVALHO, Vinicius Marques de; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas Praticas
e Governanga na LGPD. In: Tratado de protecdo de dados pessoais / coordenadores Danilo Doneda ...
[et al.]. — Rio de Janeiro: Forense, 2021, p.566.

% FILHO, Alberto Simdo. A Governanga Corporativa Aplicada as Boas Préaticas e Compliance na
Seguranca dos Dados. In: Comentéarios & Lei Geral de Protecdo de Dados. In: Comentérios a Lei Geral
de Protecdo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.386.

%9 FILHO, Alberto Simdo. A Governanga Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In: Comentarios a Lei Geral de Protecdo de Dados.In: Comentarios a Lei Geral de
Protecéo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.387.
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Isso porque € papel da ANPD exercer as competéncias normativas,
fiscalizatérias e sancionatdrias, instituidas pelo art. 55-J, 1V, e §2° da LGPD, bem como
observar o préprio Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador®® e o Regulamento de Dosimetria e Aplicacdo de Sancdes
Administrativas*’.

Ressalta-se que para fins de accountability € possivel que a ANPD solicite
alguns documentos, RIPD e comprovagfes de adocdo de medidas e boas préaticas de
protecdo de dados aos agentes de tratamento, possibilitando a verificacdo da
conformidade do tratamento de dados com A LGPD e/ou apuracdo de responsabilidade
para fins de aplicagdo das sancBes administrativas previstas no art. 52*%, observando os
regulamentos mencionados acima. Nota-se que ja houve a primeira aplicacdo de san¢do
a empresa Telekall pela ANPD, sem duvidas, a atuacdo da Autoridade é considerada um

enforcement na adequacio da LGPD®.

“BRASIL, Conselho Diretor da Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD
n°1/2021: aprova o regulamento do processo de fiscalizagdo e do processo administrativo sancionador no
ambito da autoridade nacional de protecdo de dados.. Aprova o Regulamento do Processo de Fiscalizagdo
e do Processo Administrativo Sancionador no &mbito da Autoridade Nacional de Protecdo de Dados.
2021. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-
anpd/resolucao-cd-anpd-no1-2021. Acesso em: 27 set. 2023.

“1 BRASIL, Conselho Diretor da Autoridade Nacional de Protecdo de Dados. Resolucdo CD/ANPD
n°4/2023: Aprova o Regulamento de Dosimetria e Aplicacdo de Sancfes Administrativas. 2023.
Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-
466146077. Acesso em: 27 set. 2023.

42 Cf. "Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade nacional: | -
adverténcia, com indicacdo de prazo para adogdo de medidas corretivas; Il - multa simples, de até 2%
(dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhGes
de reais) por infracdo; Il - multa diéria, observado o limite total a que se refere o inciso II; IV -
publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia; V - blogueio dos
dados pessoais a que se refere a infracdo até a sua regularizacdo; VI - eliminagdo dos dados pessoais a que
se refere a infracdo; [...] X - suspenséo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; XI - suspensdo do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; XII - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados. (
(BRASIL. Lei Geral de Protecdo de Dados. LEI N° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em: 28 set. 2023).

43 BRASIL, Coordenagdo-Geral de Fiscalizagdo da ANPD. ANPD aplica a primeira multa por
descumprimento a LGPD: a coordenacdo-geral de fiscalizacdo (cgf/anpd) concluiu processo
administrativo sancionador que resultou em aplicacdo de san¢des de multa e de adverténcia por ofensas a
lei geral de protecdo de dados. A Coordenagdo-Geral de Fiscalizacdo (CGF/ANPD) concluiu processo
administrativo sancionador que resultou em aplicacdo de sanc¢Bes de multa e de adverténcia por ofensas a
Lei Geral de Prote¢do de Dados.. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-
aplica-a-primeira-multa-por-descumprimento-a-lgpd. Acesso em: 27 set. 2023.
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Em situacdes de incidentes de seguranca de dados, observado a Comunicagédo
de Incidente de Seguranca - CIS* publicado no site da ANPD, caber4 a Autoridade
verificar o incidente "podendo, em caso de necessidade, com vistas a salvaguarda dos
direitos dos titulares, determinar ao controlador a adogdo de providéncias, tais como a
ampla divulgacao do fato em meios de comunicagdo; e medidas para reverter ou mitigar
os efeitos do incidente”.*

Nesse aspecto, é importante observar e seguir as recomendacdes, orientacao e

regulamentos criados pela Autoridade Nacional de Protecdo de Dados, integrando com
0 projeto de adequacdo da organizacdo, escala e volume de dados e com escopo
adaptado ao tipo de negdcio, existindo uma liberdade aos agentes de tratamento
estabelecam suas boas praticas e procedimentos internos. Conforme, Frazao, Oliva e
Abilio "¢ fundamental que, ao lado do papel regulamentador da autoridade nacional, os
agentes econdmicos possam também ter a iniciativa de dar concretude aos comandos
legais, adaptando-os a sua realidade a partir dos incentivos e dos esclarecimentos que
recebem"*°,
Uma possibilidade para os agentes de tratamento de dados seria implementar os
standards da familia da ABNT/NBR ISO/IEC 27000, tais como ISO/IEC 27001, 27002
e 27701*, pois fornecem formas de controles internos, medidas com nivel de seguranca
da informacdo aceitavel, medidas de mitigacdo de risco e estabelecem como agir nas
situacbes de ocorréncia de um incidente de seguranca, e outros padrbes aceitaveis
internacionalmente.

Por isso, buscar mitigar os riscos e as vulnerabilidades relacionadas as

atividades de tratamento de dados, requer o investimento em seguran¢a da informagéo

44 BRASIL, Autoridade Nacional de Protecdo de Dados. Comunicacéo de incidente de seguranca.
2023. Disponivel em; https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis. Acesso em: 27 set. 2023.

> FILHO, Alberto Simio. A Governanca Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In: Comentéarios & Lei Geral de Protecdo de Dados. In: Comentérios a Lei Geral
de Protecdo de Dados. Coord. Cintia Rosa Pereira. Almedina, 2020, p.387.

4 FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Viviane da Silveira. Compliance de Dados. In: A
Lei Geral de Protegdo de Dados Pessoais e suas Repercussoes no Direito Brasileiro. TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coordenadores). S&0 Paulo: Thomson Reuters Brasil,
2019, p. 685.

4" EALEIROS JUNIOR. José Luiz de Moura. Accountability e devida diligéncia como vetores da
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para manter a informacdo com confidencialidade, integridade e disponibilidade na
organizacdo, bem como ter formas de prevencao e controles internos na organizagéao.

Em relacdo as medidas e boas préaticas a serem implementadas na estrutura
empresarial, entende-se que fazem parte de uma autoregulacdo da governanca de dados
da empresa, que estabelece os processos, medidas, politicas, acdes educativas, cultura e
outras salvaguardas necessarias a protecao de dados.

Nesse sentido, Frazdo, Oliva e Abilio desenvolvem a ideia de autorregulagéo
regulada, quando existem preceitos estabelecidos pelo Estado e que podem estimular a
elaboracdo de medidas de autorregulacdo, ou seja, existe um "conteddo minimo™ que
devem ser observados na construcéo das normas corporativas®.

Para Carvalho, Mattiuzzo e Ponce as medidas de boas praticas e governanca
fazem parte da autorregulacdo da atividade empresarial, e que o art. 50 da LGPD
apresenta apenas uma ilustracdo do escopo de instrumentos e atividades internas a

serem adotadas por controladores e operadores de dados*, nas quais destacam:

+as condi¢des de organizagdo de fluxos de tratamento de dados pessoais;

*0s regimes internos de funcionamento;

*0s procedimentos, incluindo procedimentos para tratar de reclamagdes e
peticdes de titulares de dados pessoais;

eas normas de seguranca;

*0s padroes técnicos;

*as obrigagdes especificas de tratamento;

«as acdes educativas;

*0s mecanismos internos de supervisao e mitigagdo de riscos; e

soutros aspectos relacionados ao tratamento de dados pessoais.”

Os autores ainda destacam que para o desenvolvimento de mecanismos de
governanca de dados, além de precisar incutir a protecdo de dados na cultura
empresarial, serd preciso implementar um programa com requisitos minimos para fins

de governanca de dados™, sendo esperado que:

“8 FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Viviane da Silveira. Compliance de Dados. In: A
Lei Geral de Protecdo de Dados Pessoais e suas Repercussdes no Direito Brasileiro. TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coordenadores). S&0 Paulo: Thomson Reuters Brasil,
2019, p. 684-685.

49 CARVALHO, Vinicius Marques de; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas Praticas
e Governanga na LGPD. In: Tratado de prote¢do de dados pessoais / coordenadores Danilo Doneda ...
[et al.]. — Rio de Janeiro: Forense, 2021, p.563.
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edemonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecao de dados pessoais;

eseja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, isto €, todos os dados coletados e tratados no ambito das atividades
da entidade — incluindo dados tratados por terceiros;

eseja adaptado a estrutura, a escala ¢ ao volume de suas operagdes, bem como
a sensibilidade dos dados tratados;

scstabeleca politicas ¢ salvaguardas adequadas com base em processo de
avaliacdo sistematica de impactos ¢ riscos a privacidade; *tenha o objetivo de
estabelecer relacdo de confianca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de participagado do titular;

eesteja integrado a estrutura geral de governanga da entidade e estabeleca e
aplique mecanismos de supervisao internos e externos;

econte com planos de resposta a incidentes e remediagdo, por exemplo, como
atuar em casos de incidentes de seguranca; e

*seja atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas.">

Existem alguns procedimentos que sdo essenciais para desenvolver um
programa de governanca de dados robusto, conforme Carvalho, Mattiuzzo e Ponce, sdo
eles: Mapeamento de dados, Identificacdo dos riscos, Procedimentos de Adequacédo
(Adequacdo de sistemas; Adequacdo de documentos; Compromisso da Alta Direcdo;
Encarregado; Treinamentos; Revis&o e implementac&o)®?, que ser&o abordados a seguir.

O mapeamento dos dados € um dos principais documentos de uma governanca
de dados, a partir dele é possivel identificar todos os processos de tratamento de dados
pessoais e é "essencial identificar todos 0s processos, procedimentos e sistemas internos
que estejam relacionados ao tratamento de dados pessoais. Uma forma possivel de
realizar esse levantamento ¢ realizar entrevistas com os colaboradores de todos os
setores da empresa"™*.

Ja a identificacdo dos riscos € utilizada uma "matriz de riscos para criar um

155

cronograma de adequagdo da empresa ¢ uma medida comum ¢ eficaz">, para identificar

2 CARVALHO, Vinicius Marques de; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas Praticas
e Governanca na LGPD. In: Tratado de protecdo de dados pessoais / coordenadores Danilo Doneda ...
[et al.]. — Rio de Janeiro: Forense, 2021, p..565-566.

3 CARVALHO, Vinicius Marques de; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas Praticas
e Governanga na LGPD. In: Tratado de prote¢do de dados pessoais / coordenadores Danilo Doneda ...
[et al.]. — Rio de Janeiro: Forense, 2021, p.566.
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[et al.]. — Rio de Janeiro: Forense, 2021, p.567.
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[et al.]. — Rio de Janeiro: Forense, 2021, p.568.
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0s riscos relacionados aos direitos e liberdades fundamentais do titular de dados e as
medidas para minimizacao do risco.

Por isso, uma das principais medidas ¢ elaborar um processo de gestdo de risco
que "apontara, ainda, as medidas predefinidas de acao, prevendo a qualificacao continua
do risco, de forma a consistir em instrumento necessario de preparacao da organizagao
para atuar em casos de incidentes."” Inclusive, o estabelecimento das politicas
adequadas possibilita a identificacdo de zonas de risco, fazer o tratamento de dados,
prevenir responsabilidades e realizar uma boa gestdo de dados pessoais®®.

Em relacdo aos procedimentos de adequacdo, nota-se que a adequagdo de
sistemas ¢ feito em conjunto com os "processos e¢ procedimentos internos — fruto de
colaboragdo das equipes responséaveis por tecnologia da informagéo e compliance.", ja
a adequacdo de documentos, por sua vez, trata-se da "criag¢do e adequagdo de
documentos internos aos principios de tratamento de dados pessoais|...], assim como
contratos assinados pela organizagdo e terceiros, cédigos de conduta interna, modelos
de comunica¢do com titulares e autoridades."®°. Além disso, Faleiros explica como a
governanca de dados se relaciona com a devida diligéncia no ambito da companhia

aberta:

E importante lembrar que ndo sdo raras as legislagdes que impdem a
responsabilizagdo objetiva, particularmente no trato das relagdes juridicas
desniveladas, o que acaba por gerar uma preocupagdo ainda maior com due
diligence para a prevengdo de riscos, o que se coaduna com a nogdo de
accountability destacada pela dic¢do do principio contido no artigo 60, inciso
X, da LGPD. No contexto da governanga de dados, este é um cenario sempre
presente nas relagdes entre os agentes de tratamento que lidam com
atividades de alto risco (especialmente em mercados robustecidos por
aplicacdes bacadas em Big Data), haja vista o amplo controle exercido frente
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a hipossuficiéncia técnico-probatéria de suas contrapartes, o que acaba
acirrando o potencial de responsabilizacdo por inobservancia a deveres e
rotinas de prevengio que decorrem da devida diligéncia.®*

Ressalta-se que nio basta a elaboragao de documentos ¢ adequagao de sistema,
¢ também necessario o compromisso da alta direcdo, que ¢ "o compromisso explicito e
genuino de agentes da alta direcdo da organizagdo ¢ essencial para conferir credibilidade
ao programa e influenciar a tomada de decisdes dos agentes membros da organizagao
em suas atividades diarias de forma positiva."ez.

Outro aspecto importante é a indicacdo do Encarregado de Dados, com a
excecdo de algumas situacbes de dispensa de indicagdo do encarregada, "¢
recomendado que, em termos de estruturagdo de programas de conformidade, exista um
encarregado para a organizagﬁo"63.

O treinamento ¢ fundamental para que a mudanga cultural aconteca e que o
conteudo seja "conteudo seja transmitido de forma adequada para os funcionarios e
colaboradores da entidade — incluindo-se, entre os ultimos, eventuais terceiros

n64

subcontratados."””, assim como também fazer uma revisio e melhoria continua, fazendo

com que "o programa de governanga em dados pessoais tenha uma estrutura de
automonitoramento € implementacao continua."®

Nessa perspectiva, Alberto Simado afirma que o "programa de governanga de
dados deve ser continuo e constantemente monitorado, atualizado e, ainda, submetido a
avaliagdes periddicas, além de contar com planos de respostas a incidentes e
remedia(;aio."66
Em relacdo ao compliance de dados, Frazdo, Oliva e Abilio destacam algumas

medidas organizacionais, sem esgotar as medidas necessarias para proporcionar 0
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cumprimento da LGPD e manter a efetividade da governanca de dados, tais como:
Garantir os direitos dos titulares; Identificagdo dos riscos relacionados a atividade de
tratamento de dados; Mapear todo ciclo dos dados e as suas principais caracteristicas;
Relatério de Impacto a Protecdo de Dados; Avaliacdo dos riscos envolvidos; Codigo de
Conduta (e/ou de Boas Praticas); Politica de privacidade e procedimentos (reclamagéo
de titulares, normas de seguranca, padrfes técnicos, obrigacfes especificas, mitigacéo
do risco); Envolvimento da alta administracao; Cultura corporativa de respeito a LGPD;
Indicacdo de um responsavel pelo setor de compliance; Privacy by design; Canal de
comunicacdo interno e externo; Plano de resposta a incidentes e remediacdo; Detec¢éo e
remediacdo de condutas incompativeis com o programa de compliance da LGPD;
Regulacéo pela tecnologia; Treinamentos; e Monitoramento®”.

De modo geral, as medidas abordadas demonstram como é importante
desenvolver uma governanca de dados, melhor ainda se for como parte complementar a
governanga corporativa. Assim, os procedimentos e medidas apresentadas nesta se¢éo
séo para auxiliar o cumprimento da LGPD e proteger os dados e direitos dos titulares,
sem limitar as mudancas necessarias que sejam capazes de conduzir a efetividade de
uma governanca de dados dentro de uma organizacéo.

Portanto, a governanca de dados apresenta um papel muito importante na
formulacdo de boas préticas, cultura, medidas e mecanismos capazes de garantir as
salvaguardas necessarias € o cumprimento da LGPD, proporcionar uma relacdo de
transparéncia com os titulares de dados e fortalecer o relacionamento com outros

stakeholders, assim como também preparar para accountability em face da ANPD.

5 Consideracdes finais

Diante do contexto atual, é possivel notar um forte interesse econdmico sobre
os dados para as atividades empresariais e a facilidade na circulagdo de dados no mundo
globalizado, surge, entdo, a necessidade de proteger o titular de dados, adotando as
medidas e salvaguardas necessérias para minimizar os riscos a protecdo dos dados e

direitos dos titulares.

7 FERAZAO, Ana; OLIVA, Milena Donato; ABILIO, Viviane da Silveira. Compliance de Dados. In: A
Lei Geral de Protecdo de Dados Pessoais e suas Repercussdes no Direito Brasileiro. TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coordenadores). Sdo Paulo: Thomson Reuters Brasil,
2019.
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Por isso, compreende-se que a implementacdo de medidas de protecdo de
dados para o desenvolvimento de uma governanca de dados contribuird de forma
positiva para a conformidade com a LGPD, auxiliando a organizagdo a mitigar os
riscos, manter as boas praticas e realizar melhorias continuas.

Por outro lado, a ndo implementagdo ou, pior, uma adocdo "ilusoria™ podera
causar efeitos negativos para a empresa, tais como danos a reputacdo e prejuizos
financeiros por rompimento de contratos, processos administrativos da ANPD e/ou
acOes dos titulares de dados para fins de indenizacdo. Ressalta-se que ja existe caso de
aplicacdo de san¢do por descumprimento da LGPD pela ANPD.

Portanto, conclui-se que a necessidade de mudangas em decorréncia da Lei
Geral de Protecdo de Dados, estabelecer uma governanga de dados robusta requer
investimento, compromisso da alta administracdo, adocdo de medidas e mecanismos de
salvaguardas, elaboracdo de codigo de conduta, adogdo de boas praticas, indicar um
encarregado de dados, salvo as situacOes de dispensa, e outras medidas capazes de
demonstrar o tratamento regular de dados pessoais pela organizagéo.
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