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Resumo: O presente artigo versa sobre o direito a protecdo de dados pessoais como direito
fundamental autdbnomo previsto na Constituicdo de 1988. Explica o fendmeno sharenting
como sendo a exposicdo excessiva da vida de criancas e adolescentes nas redes sociais, pelos

pais. E os possiveis reflexos na vida desses menores.

PALAVRAS-CHAVE: Dignidade da pessoa humana. Protecdo de dados. Sharenting. Midias

sociais.

Introducéo: Com o advento da internet e o uso das redes sociais, a celebracdo de negdcios
juridicos, pelos meios virtuais, tornou-se uma constante. A utilizacdo de aplicativos como
Amazon e Ifood, a excessiva exposicdo nas redes sociais onde as pessoas divulgam sua
imagem, dispdem seus servicos, sua area de atuacdo comercial, entre outras exposicoes,
contribuem para uma formacdo de estrutura extensa e complexa de dados no espaco
cibernético.

Surge a preocupacdo com a quantidade de ocorréncias envolvendo vazamento de
dados. A tecnologia que facilita o dia a dia da humanidade opera a intensificacdo dos fluxos de
informacao, dentro e fora do pais. Os dados pessoais passam a ser considerados como “ouro”
na economia da informacéo.

Observa-se a importancia de reconhecer o direito a protecdo de dados pessoais como
direito fundamental autdbnomo. Decorrente da prépria dignidade da pessoa humana e indo
muito além do direito derivado do direito a privacidade.

Tentando solucionar as diversas situacdes que decorrem dessa exposicdo, 0s
operadores do direito se socorrem da lei. E a lei mais relevante que versa sobre a dignidade da
pessoa humana é a nossa Constituicdo de 1988, que a partir do seu artigo 1°, inciso 111, diz que
a dignidade da pessoa humana é o fundamento da Carta Magna.
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Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos Estados
e Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e

tem como fundamentos:
| - a soberania;
Il - a cidadania;

11 - a dignidade da pessoa humana®

Dando continuidade vemos no artigo 5°, V sobre o dano a imagem:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a

vida, a liberdade, a igualdade, a seguranca e & propriedade, nos termos seguintes:

V - ¢é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo

por dano material, moral ou & imagem; *

O inciso X do mesmo artigo dispde sobre a inviolabilidade da imagem das pessoas, da
vida privada como direito fundamental. E indo um pouco mais adiante, no inciso XllI, do

mesmo artigo 5° destaca-se a inviolabilidade dos dados:

XII - é inviolavel o sigilo da correspondéncia e das comunicacBes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou

instrucdo processual penal; *

Importante lembrar que a dignidade humana, enquanto clausula geral de tutela da
personalidade, pode ser utilizada como fundamento para todos os direitos da personalidade,
como € a protecdo dos dados pessoais.

Desde a década de 1990 a internet vem desenvolvendo um novo modelo de
comunicagéo.

Em 2018 foi promulgada, no Brasil, a Lei Geral de Protecdo de Dados Pessoais Lei n°
13.709, de 14 de agosto de 2018, conhecida pela sigla LGPD, inspirada no modelo europeu do
Regulamento Geral de Protecdo de Dados da Unido Europeia — RGPD, que como 0 nome ja

diz, serve para a protecdo dos dados pessoais do individuo. A LGPD apesar de ser inspirada

’BRASIL. Constituicdo (1988). Constituicao da Republica Federativa do Brasil. Brasilia, DF: Senado Federal:
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nos principios da RGPD, é adaptada a nossa realidade e esta em harmonia com todas as leis
vigentes no Brasil: Constituicdo de 1988, Codigo Civil, Direito de Familia, Direito Tributario,
Direito do Consumidor, etc.

Importante mencionar que a adequacdo a LGPD é multidisciplinar porque exige
conhecimento juridico, tecnolégico, seguranca da informacéo, compliance, gestdo, entre outras
coisas como bem diz o artigo 46 da Lei.’

No tocante a legislagdo infraconstitucional, pode ser citada, a Lei n° 8.078/90,

conhecida como o Codigo de Defesa do Consumidor, que no artigo 43 dispde que:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as

informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo

arquivados sobre ele, bem como sobre as suas respectivas fontes.

8 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e
em linguagem de facil compreensdo, ndo podendo conter informagdes negativas

referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser

comunicada por escrito ao consumidor, quando ndo solicitada por ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
poderd exigir sua imediata correcdo, devendo o arquivista, no prazo de cinco dias

Uteis, comunicar a alteragdo aos eventuais destinatarios das informagdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos de protecéo

ao crédito e congéneres sdo considerados entidades de carater publico.

§ 5° Consumada a prescrigdo relativa a cobranga de débitos do consumidor, néo seréo
fornecidas, pelos respectivos Sistemas de Prote¢do ao Crédito, quaisquer informagdes

que possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores.®

O artigo mencionado a cima ajuda a tratar dos dados em caso de cadastros de dados.
A Lei n° 12.414, de 09 de junho de 2011, conhecida como a Lei do Cadastro Positivo’,
disciplina a formacéo e a consulta a bancos de dados com informagdes de adimplemento, de

pessoas naturais ou de pessoas juridicas para formacéo de historico de crédito.
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Surgiu em 2014 uma nova lei, conhecida como Marco Civil da Internet®, Lei n° 12.965
de 23 de abril de 2014, que representou um avango no tratamento dos dados pessoalis,
estabelecendo alguns principios, como a protecdo da privacidade e dos dados pessoais e
garantias, direitos e deveres para o0 uso da internet no nosso pais. Anos mais tarde, essa lei foi
regulamentada pelo decreto n°® 8.771 de 11 de maio de 2016.

Vale lembrar, que a forma de tratamento de dados pessoais podera repercutir no livre
desenvolvimento da personalidade do individuo. E o que pode acontecer na utilizacdo da
técnica profiling, que consiste na elaboracdo do perfil do comportamento de uma pessoa
atraves da captacdo de informacdes que ela disponibiliza ou que séo colhidas.

De acordo com o artigo 5°, inciso | da LGPD, dado pessoal é a informac&o relacionada
a pessoa natural identificada ou identificavel.

E o inciso Il do mesmo artigo 5° esclarece o significado de dados sensiveis:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de caréter religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural®

Nesse diapasao, eis que surge o fendmeno denominado sharenting que significa, na
lingua inglesa, um termo para definir o ato excessivo de postagens, por parte dos pais ou
responsaveis, de imagem e informacgdes pessoais de seus filhos nas redes sociais. A
formacdo dessa palavra vem da unido do verbo to share, que significa compartilhar, e da
palavra parenting, que significa paternidade. A jungdo das duas palavras significa a alta
exposicao dos filhos nas redes sociais, que também pode ser chamada de oversharenting.

E bem possivel que esse fendmeno tenha alcancado mais forca na pandemia em
razdo da maior disponibilidade de tempo em casa e por conta disso pais e familiares
comecaram a desenvolver o habito de compartilhar o dia a dia de criancas e adolescentes de
forma intensa e até mesmo exagerada.

O tema é muito importante porque esta ligado a protecdo dos dados de criancas e
adolescentes.

Como ja colocado, as redes sociais vém sendo utilizadas de maneira crescente
mundialmente e a preocupacdo com o sharenting e as possiveis consequéncias negativas
vém se tornando cada vez maiores. Nesse contexto, € perceptivel que a midia infantil tem

grande receptividade, o que faz com que esse habito tome uma enorme amplitude no mundo

|BRASIL. Lei n° 12965, de 23 de abril de 2014. Disponivel em: <
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm >. Acesso em: 20 nov. 2023.
BRASIL. Lei n° 13709, de 14 de agosto de  2018.  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm>. Acesso em: 19 nov. 2023.



virtual.

A prética dos pais (quando excessiva) de exposi¢do das criancas e adolescentes no
mundo digital traz uma séria discussao sobre a privacidade dessas criangas e adolescentes
por terem seus dados, fotos e videos compartilhados nas redes sociais.

Se faz necessario refletir sobre os aspectos negativos que essa exposi¢do podera
causar no futuro na vida dessas criancas.

Em muitas situacBes percebe-se que a intencdo dos pais ou responsaveis € tdo
somente postar momentos em familia, manter registros de acontecimentos engracados ou
mesmo, chamar a atencao na rede social.

Mas serd que essa pratica ndo gera riscos de violagcdo a imagem, a privacidade, a
seguranca e até mesmo a salde psicolégica da crianca?

Durante a menoridade 0s genitores pai e mae exercem em conjunto o poder familiar,
ou seja, todo o bem e o patrim6nio da crianca e do adolescente sdo administrados pelos pais
ou responsaveis. Os pais sdo, inclusive, usufrutudrios dos bens do menor até que este
complete a maioridade ou seja emancipado ap6s 0s 16 anos. No entanto, esse exercicio do
poder familiar e a administracdo de bens ndo € absoluto, mas pelo contrario, havendo
conflito de interesses entre os interesses do menor e 0s dos genitores é possivel que o juiz
nomeie um curador oficial para administrar esses bens. E bom lembrar que os pais ndo fazem
jus a nenhum tipo de taxa remuneracdo para exercer a administracdo dos bens dos filhos.
Porque isso é uma obrigacdo legal e ndo pode ser cobrada pelos pais.

Uma constatacdo que se faz é que a pratica da exposicdo excessiva da vida de uma
crianca ou adolescente na internet pode vir a resultar, a depender do contexto, em violagdes a
seus direitos personalissimos, como a intimidade, privacidade e o direito & imagem. E
possivel também verificar violages aos direitos sociais e aos assegurados pela Lei 8.069°
de 13 de julho de 1990, Estatuto da Crianca e do Adolescente também conhecido pela sigla
ECA, uma vez que o compromisso com as postagens e propagandas cria obrigacdes
imprdprias para o periodo da infancia, e pode tirar da crianga o seu direito de ser crianca,
direito de brincar, de conviver no seu nucleo familiar e de estar com outras criangas por
exemplo.

Outra questdo importante de estar atento é lembrar que as pressfes e as criticas
advindas das redes sociais podem causar abalos na satde mental da crianca e do adolescente,
trazendo consequéncias negativas até mesmo no rendimento escolar, atingindo assim o

direito & educacdo.
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A Lei n° 13.709/ 2018, a LGPD™, em seu artigo 14 foi a primeira norma a dispor sobre
o tratamento dos dados de menores de idade, determinando que estes devem ser tratados
sempre no melhor interesse da crianga e do adolescente, mediante a coleta do menor nimero
de informacdes possiveis.

As criancas sdo vistas como alvo em potencial para o roubo de identidade, tendo em
vista que passam anos da infancia sem precisarem de determinados documentos, de pedidos de
conta bancéria ou crédito financeiro, e por isso podem ter suas informagdes usadas ilegalmente
por muito tempo sem que isso seja detectado. Esse tipo de crime pode ter inicio simplesmente
atraves da captacdo de fotos e informacdes pessoais obtidas online.

Dados pessoais como nome, idade, local de nascimento, nomes dos pais, por exemplo,
sdo consideradas informacfes-chaves necessarias para roubar a identidade de uma pessoa. Por
esse motivo, 0s pais precisam estar alertas acerca da privacidade de suas redes sociais no que
tange ao compartilhamento de dados sobre seus filhos, até mesmo porque, outros crimes
podem ser cometidos a partir desses dados.

Na medida em que se expde o dia a dia de uma crianga em tempo integral nas redes
sociais, essa se torna alvo facil de criminosos. Observa-se que em uma mera postagem de uma
foto da crianca ou do adolescente de uniforme escolar, é possivel saber em qual instituicdo
escolar a crianca estd matriculada, o bairro em que mora de acordo com a localizacdo e até
mesmo quanto tempo a crianca fica na escola. Esse tipo de publicagcdo pode deixar os filhos
completamente expostos, facilitando o crime de sequestro relampago, por exemplo, com a
abordagem da crianca na escola, ou outros tipos de golpes, ja que o criminoso tem farta
munigdo por conseguir vérias informacdes do filho da vitima nas redes sociais.

E importante refletir que as redes sociais, a internet e a tecnologia vieram para auxiliar
e potencializar nossas atividades. Ndo devemos combater a tecnologia. Essa é uma briga que
ninguém ganhara. Devemos caminhar ao lado dela. Utilizando-a ao nosso favor. O que a
tornara remédio ou veneno serd a dose utilizada. No caso, 0 uso com moderacdo e a
observacdo de certas ressalvas fara da tecnologia importante instrumento e ajuda, porém o
excesso e a falta de limites poderdo fazer dela um “veneno”.

A prevencdo sempre foi e serd a maneira mais eficaz de coibir as praticas criminosas.
Temos algumas leis que foram mencionadas e temos também informagdo e praticas
preventivas que serdo sempre nossos aliados nos casos de buscarmos seguranca para nossa
familia e em especial para os filhos menores de idade e ainda inocentes, que participam de um
mundo onde criminosos buscam oportunidades para tirar vantagens financeiras e até cometer

crimes que podem nos traumatizar para sempre.
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Importante lembrar dos riscos da “adultizagdo”, uma pratica que muitas vezes é
utilizada e incentivada como uma ferramenta para maior engajamento nas redes sociais, mas
que algumas vezes pode trazer danos irreparaveis, podendo gerar traumas e problemas
psicoldgicos que vao acompanhar a crianga e o adolescente durante toda a vida.

Um enorme desafio para o direito continua sendo acompanhar todas as transformacoes
sociais, tendo em vista, que a cada dia aprimoram-se 0s instrumentos tecnoldgicos e ocorrem
novas transformacdes na sociedade que sdo um caminho sem volta.

Um estudo do banco britanico Barclays, de 2018, citado pela BBC28, estima que, até
2030, dois tercos dos casos de fraude de identidade enfrentados pela geracdo jovem terdo
relacdo com Sharenting?.

As redes sociais também precisam exercer seu papel com eficiéncia no tocante aos
provedores, no sentido de fiscalizar para que ndo haja permissao de perfis infantis nas midias
sociais e promover uma fiscalizacéo eficaz, tendo em vista que, em razdo da falha na prestacédo
de servico, consubstanciada na negligéncia do dever de seguranca, havera o dever de indenizar
se configurado crime cibernético.

Por isso, sem duvida nenhuma, além da legislacdo adequada a utilizacdo de maneiras
simples de prevencdo como o cuidado com os dados pessoais de cada um, mas principalmente
dos filhos menores de idade é essencial.

Conclui-se que o presente artigo teve o objetivo de trazer uma reflexdo acerca do
fendmeno sharenting, com o objetivo de alertar aos pais e aos responsaveis os perigos da alta
exposicdo da vida de seus filhos menores na internet e a possivel violacdo aos direitos da

personalidade da pessoa humana.
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